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LETFONTOSSAGU RENDSZEREK VEDELME

Ellenall6 képesség
(reziliencia): valamely
kritikus szervezet azon
képessége, hogy
megel6zzon egy ese-
ményt, azzal szemben
védekezzen, arra rea-
galjon, annak ellenall-
jon, azt enyhitse, tom-
pitsa, ahhoz alkalmaz-
kodjon vagy abbdl hely-
realljon (2022/2557

iranyelv).

Létfontossagn (kriti-
kus) infrastruktara:
olyan eszkoz, létesit-
mény, berendezés, halo-
zat vagy rendszer, ame-
lyek altal nyajtott alap-
veto szolgaltatasok
elengedhetetlenek a
létfontossagu tarsa-
dalmi funkcidk, gazda-
sagi tevékenységek,

a népegészségiigy,

a biztonsag vagy a kor-
nyezet fenntartasahoz

(2022/2557 iranyelv).

Az ilyen infrastruktarak
karosodasa, megsemmi-
siilése vagy megzava-
rasa természeti kataszt-
rofak, terrorizmus,
bilincselekmények vagy
rosszindulati magatar-
tas miatt salyos kovet-
kezményekkel jarhat

a polgarok egészsége,
védelme, biztonsaga,
gazdasagi joléte,

de akar a kormanyok
hatékony miikodése
szempontjabol is.

A kormany T/9707. szdmon benyujtotta a Kritikus szervezetek
ellenallo képességérol szolo torvényjavaslatat. Ehhez kapcsolo-
doan az Infojegyzet bemutatja a létfontossdgu rendszerek védel-
mére vonatkozo unios és hazai szabdlyozds fobb rendelkezéseit.

Bevezetés

A fejlett tarsadalmak miikddése nagyban tdmaszkodik a kiilonbozo
infrastrukturakra. A digitalis gazdasag térnyerése, a hibrid és terrorista
fenyegetések mellett az éghajlatvaltozashoz kapcsolodo szélsdséges
1d6jarasi események gyakoribba valasa noveli sebezhetdségiik kockaza-
tat, amelyhez az egyes rendszerelemek novekvo kolcsonos fiiggdsége is
hozzéajarul. A 1étfontossagu infrastrukturak szervezett és Gsszehangolt
védelme, sebezhetdségiik csokkentése ezért elengedhetetlen mind tagal-
lami, mind eurodpai szinten. Képesnek kell lenniiik a hibrid timadasok,
természeti katasztrofak, terrorfenyegetések, vagy a népegészségiigyi
veszélyhelyzetek megeldzésére, a veszélyhelyzet kezelésére €s a helyre-
allitasra.

EUROPAI UNIOS SZABALYOZAS

A 1étfontossagu intézmények azonositasa €s védelmiik javitasa érdekeé-
ben az els6 1épés a 2008/114/EK iranyelv (a tovabbiakban — az angol
elnevezés roviditése alapjan — ECI iranyelv) volt, amely els6sorban az
energiadgazatra és a kozlekedésre 6sszpontositott. Az irdnyelv feliilvizs-
galata utan keriilt elfogadasra az 1j, a kritikus szervezetek rezilienciaja-
ol sz0616 iranyelv (EU 2022/2557 iranyelv, un. CER iranyelv), amely
lényegesen kibdviti az kritikus fontossagu szervezetek korét, igy az
tobbek kozott az egészségiigy, az ivoviz, a szennyviz, az tirdgazat és a
kozigazgatas létfontossagu szervezeteire is kiterjed.

A szabalyozas a korabbi, a rendszerelem védelmére fokuszald megko-
zelités helyett a kritikus fontossagu szervezetek és az altaluk nyujtott
szolgéltatdsok tizemfolytonos mitkddésének biztositasdval kivanja erd-
siteni az ellenalloképességet (Mogor—Angyal 2022). A CER iranyelv
célja az infrastruktirak és dgazatok kozotti novekvo kolesonods fliggdsé-
gek, valamint a dinamikusan valtozo fenyegetettségi kornyezet kezelése
a sebezhetdség csokkentése és a fizikai ellenalloképesség fokozésa
érdekében.

Mar az ECI iranyelv is kiemelten kezelte az europai 1étfontossagu rend-
szerelemeket, melyek kiesése legalabb két tagallamra lenne jelentds ha-
tassal. Az ilyen rendszerelemek esetében a két tagallam egytittmitkodé-
sét irta el6. A CER irdnyelv unios szintre emeli a tobb tagallamban jelen
1év6 kiemelt jelentdségii rendszerelemekkel kapcsolatos feladatokat.

2024/25.
2024. oktober 31.
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Létfontossaga rendszerek védelme

nfojegyzet

Azok, a valamely tagallam altal kritikus
szervezetként azonositott szervezetek, ame-
lyek hat vagy tobb tagallamban azonos vagy
hasonldé szolgaltatdst nyujtanak, kiilonos
europai jelentoségiu kritikus szervezetnek
mindsiilnek. Az ilyen szervezeteket a Bizott-
sdg tanacsadd missziok megszervezésével
segiti kotelezettségeik teljesitésében.

A Kkiberbiztonsag teriiletén az elsdé atfogo,
kozosségi szintli szabalyozds a halozati ¢€s
informacios rendszerek biztonsagarol szolo
iranyelv (EU 2016/1148, Gn. NIS iranyelv)
volt 2016-ban, amely informatikai biztonsagi
kotelezettségeket allapitott meg a kritikus aga-
zatokban alapvetd szolgaltatdsokat nyujto sze-
replok szamara, mint példaul a korhazak,
a vasutak, adatkézpontok és az energiahaldza-
tok. A 2022-ben elfogadott NIS2 iranyelv (EU
2022/2555 iranyelv) célja, hogy a digitalizaci-
0bol és Osszekapcesoltsagbodl eredd novekve ve-
sz€lyre reagéalva erdsitse a digitalis ellenalloké-
pességet a gazdasag €s tarsadalom szempont-
jabol alapveté fontossagu  agazatokban
(1d. errdl a 2024/28. szam1 Infojegyzetet).

A pénziigyi teriileten fontos 1épés a digitalis
miikddési reziliencidrol szolo rendelet (EU
2022/2554, un. DORA rendelet), amelynek
célja megerdsiteni a pénziigyi szervezetek, pél-
daul a bankok, a biztositok és a befektetési
vallalkozasok  informatikai  rendszereinek
biztonsagat (1d. err6l a 2024/4. szamu
Infojegyzetet).

HAZAI SZABALYOZAS

A kritikus infrastrukturdk védelmére vonat-
kozd alapvetd stratégiai feladatokat a
6l sz616 kormanyhatarozat (1163/2020. (IV.
21.) Korm. hatdrozat) tartalmazza. Ebben
rogzitésre keriilt, hogy a nemzeti 1étfontossagu
infrastruktira védelme a vonatkozé jogszaba-
lyokban eldirt kovetelményeknek megfelelden
megoldott, azonban a lehetséges ellenfelek
tamado kapacitasainak novekedésével tovabbi
folyamatos fejlesztésre van sziikség. A straté-
gia a kiberbiztonsag kérdését, az infokommu-
nik4cios rendszerek védelmét is kiemelten

kezeli (Bodo 2023).

A 2008/114/EK tanacsi iranyelv atiiltetése a
hazai jogrendszerbe a létfontossaghi rendsze-
rek  és  létesitmények  azonositasardl,
kijelolésérdl és védelmérdl szolo 2012. évi
CLXVL. torvénnyel (an. Lrtv.), a 65/2013. (111.
8) Korm.rendelettel, illetve a kapcsolodo
agazati szabalyokat tartalmazé rendeletekkel
tortént meg. A szabalyozas atfogd modosita-
sara 2020 juliusaban keriilt sor, ennek kozép-
pontjaban a komplex megeldzés, a felkésziilés
¢€s a szolgaltatasok lizemfolytonos muikodésé-
nek eldtérbe helyezése allt.

A torvény mellékletében felsorolt agazatok
valamelyikébe tartozo valamennyi tizemelteto-
nek azonositasi vizsgalatot kell lefolytatnia
annak érdekében, hogy megallapithato legyen,
hogy az adott szolgaltatas, eszkdz, 1étesitmény
vagy rendszer a meghatarozott kritériumok
alapjan nemzeti létfontossaga rendszerelem-
nek mindsiil-e. Amennyiben legalabb egy aga-
zati és egy horizontélis kritérium teljesiil, ugy
az agazati kijelold hatdsag kijeloli és nyilvan-
tartasba veszi a 1étfontossagu rendszerelemet.
A létfontossagl rendszerelem egyik kotelezett-
sége az iizemeltetéi biztonsagi terv (UBT)
elkészitése, amelynek célja a rendszerelem
biztonsagos ¢és lizemfolytonos miikddésének
biztositdsa. A dokumentumban részletesen
be kell mutatni a 1étfontossagu rendszerelemet,
a szervezeti és eszkozrendszert, illetve meg
kell hatarozni azokat a biztonsagi intézkedése-
ket, amelyeket a kiilonb6zé kockdzati és
vesz€lyszintek esetén meg kell tenni a
rendszerelem védelme érdekében. Az UBT
melléklete a hatast, valoszinliséget és kitettsé-
get részletezd kockazatelemzés.

Valamennyi nemzeti létfontossagu rendszer-
elem foglalkoztat jogszabalyban eldirt végzett-
séggel rendelkezd biztonsagi osszekotod
személyt, akinek a feladata a kritikus infra-
struktirak védelmébdl adddd ilizemeltetoi
szakmai feladatok tervezése és végrehajtasa,
illetve a kapcsolodo iizemeltetoi, hatosagi kap-
csolattartoi tevékenység irdnyitasa.

Az lizemeltetd a rendkiviili eseményekrol
haladéktalanul tdjékoztatja a hivatasos kataszt-
rofavédelmi szerv teriileti ligyeleti szolgélatat,
illetve az 4gazati kijelolé hatosagot is.
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A rendkiviili esemény olyan kiils¢ vagy belsd
behatas, amely a rendszerelem rendeltetésszerii
miikodését,  lizemfolytonossagat  jelentOs
mértékben veszélyezteti, illetve amely eléri az
agazati kormanyrendeletekben meghatarozott
kiiszobértéket.

A nemzeti létfontossagl rendszerelemmé tor-
ténd kijelolés vonatkozasaban — a honvédelmi
agazat kivételével — az altalanos javaslattevo
hatésag a BM Orszagos Katasztréofavédelmi
Féigazgatosag (BM OKF), ami lehet6vé teszi,
hogy az eljarasok soran a katasztréfavédelmi,
megelézési szempontok hangstlyosan érvé-
nyesiiljenek. A BM OKF feladata soran a
katasztrofavédelem, kozrend, kozbiztonsag,
lakossagvédelem, alkotmanyvédelem, nemzet-
biztonsag, terrorelharitds szempontjait figye-
lembe véve jar el, emellett az egyes dgazatok
¢s alagazatok kozotti fiiggdségeket is folyama-
tosan figyelemmel kiséri. BM OKF a létfontos-
sagu rendszerelemek hatosagi tevékenységé-
vel kapcsolatosan szamos tovabbi hataskorrel
rendelkezik, igy tobbek kozott szakhatdsagi,
nyilvantartd hatosagi feladatai mellett koordi-
nalja a komplex ellendrzés is.

A kijeldlt nemzeti 1étfontossagu rendszerele-
mek tekintetében a BM OKF 6t évente komp-
lex ellendrzést folytat le. A komplex ellendr-
z¢€s nemzetbiztonsadgi €s — agazaton kiviili
honvédelmi rendszerelem esetén — honvédelmi
szempontok figyelembevételével keriil lefoly-
tatasra.

Egy-egy kivalasztott 1étfontossagu rendszer-
elem tizemeltetGivel egyiittmiikodve komplex
gyakorlatot is szervez a BM OKF, amely
soran a létfontossagl rendszerelem agazati,
terlileti sajatossagait is figyelembe véve teszte-
lik a rendszerelemet egy-egy életszerii szimu-
lacio keretein beliil. A komplex gyakorlatok
kiemelten kezelik az egyes rendszerek kolcso-
nos fliggdségének vizsgalatat, a dominohatas
szemléltetését, kezelését is (Mogor—Angyal
2022). Emellett orszagos szintii komplex kri-
tikusinfrastruktira-védelmi gyakorlatok is
biztositjak a hatékony felkésziilést az esetlege-
sen bekovetkezd veszélyhelyzetre.

A hazai kijel6lt nemzeti 1étfontossagu rend-
szerelemek szama  dinamikusan no.
Az  utolso elérheto adatok szerint

(Katasztréfavédelem 2021, illetve Katasztrofa-
védelem 2023) a szamuk a 2014-es 52-r6l
2023-ra 950 folé emelkedett.

2023-ban a BM OKF tobb, mint kétszazotven
kijelolt rendszerelem hatdsagi ellendrzését
hajtotta végre, tovabba hiisz komplex gyakor-
latot tartott. Emellett lezajlott az energiadga-
zatban kijelolt létfontossagt rendszerelemek
— az 0j kockazatok és fenyegetések figyelem-
bevételével lebonyolitott — stressztesztje is
2023-ban.

HORIZONTALIS KRITERIUMOK

Ahhoz, hogy egy rendszerelem létfontossagu
rendszerelemnek mindsiiljon, legalabb egy
agazati ¢és egy horizontalis kritériumnak telje-
slilnie kell. A horizontalis kritériumok olyan
szempontok, kiiszobértékek, miiszaki vagy
funkcionalis tulajdonsagok, amelyek az adott
rendszerelem kiesése altal kivaltott hatdsra
vonatkoznak. A 65/2013. (111. 8.) Korm. rende-
let alapjan horizontalis kritériumok egyetlen
vagy egymassal kozvetlenil Osszefiiggd
eseményekkel kapcsolatban Magyarorszag
teriiletén az alabbiak:

a veszteségek Kritériuma: példaul, ha
huszonnégy ora leforgésa alatt az aldoza-
tok szdma a husz, vagy a sulyos sériiltek
szama a hetvendt fot meghaladja);

a gazdasagi hatas kritériuma: a gazda-
sagi veszteség meértéke otvenezer f6 vonat-
kozasaban meghaladja az egy fére esd
brutté nemzeti jovedelem barmely harminc
napos iddszakra vetitett mértékének
huszonot szazalékat;

a tarsadalmi hatas Kritériuma: harom-
szaz f6/km?-nél siirtibben lakott teriileten a
koznyugalom sulyos megzavardsa, bele-
értve a lakossagot €rd karos pszichologiai
és kozegészségiigyi hatasokat is;

a politikai hatas Kkritériuma: az 4llam és
intézményei irdnti kdzbizalom megszii-
nése, valamely allami szerv miikodéskép-
telenné valasa miatt a lakossag biztonsag-
érzete kritikus szint ala csokken;

a kornyezeti hatas kritériuma: példaul a
természeti vagy épitett kornyezetben, az


https://www.katasztrofavedelem.hu/2/bemutatkozas
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https://njt.hu/jogszabaly/2013-65-20-22
https://njt.hu/jogszabaly/2013-65-20-22

Jegy Zet Létfontossagii rendszerek védelme

infrastruktardban  bekovetkezd  sérilés
vagy zavar kovetkeztében tizezer f6 kime-
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kovetkeztében a rendszerelem az ellatasi

latni.

nekitése valik sziikségessé, vagy legalabb

szdz km? nagysagu teriilet tartdsan szeny-

nyez6dik; hajtasi rendeletek tartalmazzak.

a védelem Kkritériuma: példaul, ha az
infrastrukturaban  bekoOvetkezd  sériilés

Forrasok:

2012. ¢évi CLXVI. térvény a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérol és
védelmérol

65/2013. (l11. 8.) Korm. rendelet a 1étfontossaghi rendszerek és 1étesitmények azonositasarol, kijel61ésérol
¢és védelmérol szo6l6 2012. évi CLXVI. torvény végrehajtasarol
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lancban betoltott szerepét nem tudja el-

Az agazati kritériumokat az dgazati végre-
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