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ARCFELISMERO, ARCKEPELEMZO RENDSZEREK

e Arcfelismer6 technol6-
gia: az egyén arcanak
digitalis feltérképezése
biometrikus adatok
segitségével.

e Arcgeometria egyes jel-
lemz6i: az orr széles-
sége, a szemek kozotti
tavolsag, a homlok és
az all kozotti tavolsag.
A méréseket egy mate-
matikai képlet, az Ggy-
nevezett arcszignatiara
létrehozasara hasznal-
jak fel.

Definiciok a nemzetkozi
Szabvanyiigyi Szervezet
(ISO) szerint:

¢ Biometrikus felismerés:
az egyének automatikus
felismerése biologiai és
viselkedési jellemzo6ik
alapjan.

e Biometrikus jellemz6:
az egyén biologiai és
viselkedési jellemzdje,
amelybdl megkiilonb6z-
tetd, megismételhet6
biometrikus jellemz6k
vonhatok ki biometri-
kus felismerés céljabol.

o Fiziolégiai biometria:
a személy fizikai, struk-
turalis és viszonylag
statikus tulajdonsagait
hasznalja, példaul az
ujjlenyomat és az irisz
mintazata, az arc korvo-
nalai vagy a kéz vénai-
nak geometriaja.

e Viselkedési biometria:
a személyazonossagot
az egyének mozgasa-
nak, gesztusainak és
motoros képességeinek
megkiilonboztet6
jellemzdGi alapjan alla-
pitja meg, mikozben egy
feladatot vagy feladat-
sort hajtanak végre.

Az Infojegyzet *'a hivatdsos szolgdlati jogviszonnyal dsszefiiggd,
valamint a nyilvantartdasokkal kapcsolatos egyes torvények modo-
sitdsdrol'" sz6l6, T/3757. szdmu torvényjavaslathoz késziilt. Atte-
kinti a biometrikus azonositds, kiilonosen az arcképfelismerd
rendszerek és az azt miikodteto mesterséges intelligencia tarsa-
dalmi és jogi dilemmadit, érzékeltetve annak gazdasdgi hatasdt is.

Bevezetés

Az arcfelismerés kett6s célt szolgalhat (Biometrics Institute, 2022): egy-
részt alkalmas egy személy azonositasara; ilyenkor a rendszer az egyén
biometrikus jellemzéi alapjan, egy mar 1étezd lajstromozott adatallo-
manybol keres egyezdséget. Masrészt hasznalhato hitelesitésre, azaz
személyazonossag ellendrzésre, amelynek soran a személyrdl eldzdleg
felvett és tarolt mintdk alapjan a rendszer megallapitja a személyrol,
hogy 6 valoban az, akinek mondja magat.

A biometrikus azonositas iranyaba tett uttord 1épéseket eredetileg orvosi
megfigyelések alapoztak meg (Nehemiah Grew, 1684), majd a varosok
fejlodése és az iparosodassal jelentkezd tomeges mozgas az 1800-as
évek kozepére még inkabb eldtérbe helyezte az emberek azonositdsanak
rendszerszintli igényét. Az 1960-as években az akkori amerikai Nemzeti
Szabvanyiigyi Irodaban programot kezdeményeztek a Szovetségi Nyo-
mozo6 Iroda ujjlenyomat-azonositod rendszerének automatizalasa érdeké-
ben (NIST honlap). Az automatikus alloképes arcfelismerés legkorabbi
példajat 1991-ben Turk és Pentland nevéhez kotik. A DARPA (Defence
Advanced Research Projects Agency) és a NIST (National Institute of
Standards and Technology) az 1990-es évek elején inditotta el az arcfel-
ismerd technologia (FERET) programot, melynek keretében egy arcke-
pekbdl all6 adatbazist is 1étrehoztak azzal a céllal, hogy az arcfelismerés
kereskedelmi piacat Osztonozzék. A tomegesen elérhetd €s javarészt
automatizalt rendszerek széleskorii elérhetdségére a 2000-es évekig
varni kellett (Ujhegyi, 2021). A technologia fejlédését a mesterséges
intelligencia, a mélytanulasi algoritmusok és a szamitasi kapacitasok fej-
16dése egyarant elésegitette. Ennek is koszonhetden 2010-ben a Face-
book fokozatosan bevezette azt az arcfelismerd funkciot, amely a Face-
book-felhasznalok altal naponta frissitett fotokon segitett embereket
azonositani, majd az ijabb mérfoldkovet a 2017. szeptember 12-én meg-
jelent Apple iPhone X jelentette — az els6 iPhone —, amelyet a felhasz-
nalok a FacelD, azaz arcfelismerés segitségével tudtak feloldani.

KOZVELEMENYKUTATASOK

Bér az automatikus arcfelismerd technologiat a kényelmi funkciokon
tal, vilagszerte egyre gyakrabban alkalmazzak a biintet6 igazsagszolgal-
tatasi rendszerekben, a biinmegel6zés érdekében, vagy rendvédelmi


https://www.biometricsinstitute.org/verification-11-and-identification-1n-explanatory-graphics/
https://www.icdaa.org/dermatoglyphics-research-pioneers
https://www.nist.gov/itl/about-itl/itl-history-timeline
https://direct.mit.edu/jocn/article/3/1/71/3025/Eigenfaces-for-Recognition
https://www.darpa.mil/
https://www.nist.gov/programs-projects/face-recognition-technology-feret
http://real.mtak.hu/144612/
https://www.theatlantic.com/technology/archive/2010/12/facebook-will-start-using-facial-recognition-next-week/68121/
https://www.theatlantic.com/technology/archive/2010/12/facebook-will-start-using-facial-recognition-next-week/68121/
https://www.apple.com/newsroom/2017/09/the-future-is-here-iphone-x/
https://www.parlament.hu/web/guest/heti-osszesites-a-benyujtott-onallo-inditvanyokrol?p_p_id=hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_AnUIJksBobhg&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_auth=8G7vSBUE&_hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_AnUIJksBobhg_pairAction=%2Finternet%2Fcplsql%2Fogy_irom.irom_adat%3Fp_ckl%3D42%26p_izon%3D3757
https://www.iso.org/obp/ui/#iso:std:iso-iec:2382:-37:ed-3:v1:en
https://www.biometricsinstitute.org/physiological-and-behavioural-biometrics/
https://www.biometricsinstitute.org/physiological-and-behavioural-biometrics/
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teriileten, kevés kozvélemény kutatds késziilt a
targyban. 2021-ben egy, az Egyesiilt Allamo-
kat, az Egyesiilt Kiralysagot, Ausztraliat és Ki-
nat lefedd attitid-kutatds arra vilagitott ra,
hogy az orszagok kozott vannak eltérések
a technologia felhasznaldasanak elfogadottsa-
gaban.

Az Egyesiilt Allamokban példaul osszességé-
ben nagyobb az arcfelismerd technologidk
hasznalatanak, az allampolgarok nyomon ko-
vethetdségeének elfogadottsaga, csakugy, mint
annak az elfogadottsaga is, hogy e technologiat
maganvallalatok hasznaljak, mig kevésbé biz-
tak az ugyancsak hasonld technologiat alkal-
mazo renddérségben, mint az Egyesiilt Kiraly-
sagban ¢és Ausztraliaban (Ritchie K.L. et al.,
2021.).

A Biometrics Institute altal megkérdezett ipar-
agi szereplok szerint tobb teriileten kevésbé
indokolt az arcfelismerési technoldgia alkal-
mazasa (lasd: 1. abra).

1. abra: Valaszadok aranya, akik szerint az adott teriileten
az arcfelismero technologiat vilagszerte korlatozni kell
(iparagi szereplok véleménye), 2022
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A szabalyozas iranyai

Az arcfelismerd technologidk rapid fejlodése
az alapjogok szintjén két ellentétes érdek, az
egyén maganélet sérthetetlenségéhez fiiz6do
joganak és a tarsadalmi biztonsag megteremté-
sének folyamatos kiegyensulyozasat koveteli
meg. Globalisan nincs olyan egységes emberi
jogi keretrendszer és szabalyozési kovetel-
mény, amely alkalmazhat6 lenne az arcképfel-
ismer0 technologiak vonatkozasaban, am a vi-
lag minden tajan elterjedt alkalmazasok teljes
leallitasa nem meriilhet fel alternativ lehet6-
ségként.

India példaul 2009-ben kezdte meg adatgyij-
tését az Aadhaar nemzeti azonositdo rendszer
kifejlesztésének keretében, amelynek kozel
egy évtizede alatt 1,2 billié ember biometriku-
san tdmogatott azonositasa valt valosagga.

Az Egyesiilt Allamok — a technolégia fejlédé-
sének kiinduloépontja —, ahol azonban a jogsza-
balyok az eurdpaihoz képest kevesebb hang-
sulyt fektetnek az adatvédelemre, és sz¢lesebb
lehetdséget biztositanak a magancégek fejlesz-
tésethez. Az USA szabalyozasa fragmentalt,
allami és helyi rendszerek miikddnek, de tel-
jeskorli szovetségi szabalyozas nincs.

Egy 2016-os felmérés szerint 18 olyan allam
van, ahol a renddrség tobbmillids elemszdmu
vezetdi engedélyt tartalmazd adatbazisbol dol-
gozhat (példaul Utah, Eszak-Dakota), és
4 olyan allam, ahol ezen feliil a rabositott sze-
mélyek fényképeit tartalmazd nyilvantartést is
hasznalhat (példaul Uj- Mexiké) (Gardonyi,
2021). Az arcképfelismerd rendszerek nemzet-

Forrds: Infoszolg/Biometrics Institute, Statista, 2022.

Az arcfelismerd rendszerek tdmogatottsaga
nagyban fligg attol, hogy kik és mire hasznal-
jak a technologiat, vagy éppen attol, hogy mi-
lyen nem vart helyzetek megoldasara van
szlikség (pl. a Covid pandémia miatt a szemé-
lyes ligyintézes korlatozottsagat kivaltd online
megoldasok részeként alkalmazott arcképfelis-
merésre kifejezett tarsadalmi igény mutatko-
zott).

biztonsagi szempontbol is érzékeny kérdésnek
mindsiilhetnek, ezért az amerikaiak torvény-
ben tiltottdk meg 2019-ben egyes kinai és
orosz arcfelismer6 rendszerek alkalmazésat az
Egyesiilt Allamok kormanya szamara a kor-
many altal finanszirozott szerzédések, a "kriti-
kus infrastruktara" és "nemzetbiztonsagi" fel-
hasznalasok esetében.

Ezzel szemben az EU az elszamoltathatdsagi
kovetelmények kialakitasara fektet hangsulyt,
megerdsitette az adatvédelmi rendelkezéseket
(GDPR) ¢és ezen keresztil a Dbeépitett


https://www.ncbi.nlm.nih.gov/pmc/articles/PMC8513835/
https://www.biometricsinstitute.org/what-is-biometrics/industry-tracker-survey/
https://insights.som.yale.edu/insights/what-happens-when-billion-identities-are-digitized
https://ojs.mtak.hu/index.php/belugyiszemle/article/view/6770
https://ojs.mtak.hu/index.php/belugyiszemle/article/view/6770
https://ipvm.com/reports/ban-law
https://ipvm.com/reports/ban-law
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://www.parlament.hu/infoszolg
https://www.biometricsinstitute.org/what-is-biometrics/industry-tracker-survey/
https://www.statista.com/statistics/1339491/global-areas-where-face-recognition-should-not-be-used/
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adatvédelem (Privacy by Design) szerepét ki-
vanja el6térbe helyezni.

Jelenleg targyaljak az eurdpai intézmények a
mesterséges intelligenciardl szo6ld jogszabaly
tervezetet (COM(2021) 206 final), amely
— elfogadasa esetén — az arcfelismerést lehe-
tové tévo mesterséges intelligencia rendsze-
rekre is vonatkozik majd. Jelen formdjédban a
tervezet korlatozza a valods idejli tavoli biomet-
rikus azonosité rendszerek biiniildozési célu
alkalmazasat, mikozben a blinmegelézés nél-
kiilozhetetlen eszkdznek tartja azt (Interpol je-
lentés, 2020). Az eurdpai parlament képvisel6i
tovabb szigoritanak az ilyen rendszerek mii-
kodtethetdségét, példaul nyilvanos helyeken
nem engedélyeznék azok alkalmazasat.

Az Egyesiilt Kiralysag egyeldre kivar. A kor-
many 2023. marcius 29-én adta kézre a mes-
terséges intelligencia fehér konyvet (UK white
paper), amely — ellentétben az EU-val —a mes-
terséges intelligenciat a funkcionalis képessé-
gek feldl kozeliti meg, nem kivan éltalanos 0j
szabalyokat 1étrehozni a mesterséges intelli-
gencia konkrét technoldgidira vagy alkalmaza-
saira — mint amilyen példaul az arcfelismerés
is —, elkeriilve ezzel a merev jogi meghataroza-
sok okozta csapdakat.

Mara a mesterséges intelligencia (MI) szaba-
lyozasat siirgeté hangok az USA-ban is megje-
lentek. A nyilt levél, amelyet az iparag jelentds
egyéniségel 1s aldirtak, egy legalabb fél éves
moratériumot javasol a GPT-4-nél erésebb
Ml-rendszerek képzésének felfliggesztésére,
de nem 4ltaldban véve a mesterséges

2. abra: Valaszadé iparagi szereplék aranya, akik 2022-
ben elég szigorunak tartottak a biometrikus adatok hasz-

nalatara vonatkozo jogszabalyokat, régionként

Eurdpa

Ausztrélia és Uj-Zeland 40%

Amerika

30%

Egyéb régiok 24%

62%

Forrds: Infoszolg/Statista 2023.

intelligencian alapuld fejlesztések sziinetelte-
tésére. Ezt az id6t arra javasoljak felhasznalni,
hogy kozosen dolgozzanak ki egy sor végre-
hajthato biztonsagi protokollt az Ml-tervezés
¢és -fejlesztés szamdara, amelyeket fliggetlen
kiils6 szakértdk szigortian auditdlnak ¢és
feliigyelnek majd.

Kina 2023. 4prilis 11-én bocsatotta nyilvanos
vitara a "generativ_mesterséges intelligencia
szolgaltatasokra" vonatkozé intézkedésterve-
zetet, amelyhez majus 10-ig lehet észrevétele-
ket fiizni.

A magyar szabalyozas

Arcképprofilokat nyilvantarté rendszer létre-
hozésa érdekében nyujtott be torvényjavaslatot
a beliigyminiszter 2015 oktober 13-4n, amely-
nek céljai kozott szerepelt az okmanybizton-
sdg, a blinmegel6zés, tovabba az ismeretlen
blinelkdvetdk gyors azonositdsa (MTI, 2015.
oktober 13.), amely tervezet elfogaddsara 2015
novemberben Kkeriilt sor (2015. évi CLX-
XXVIIIL. térvény az arcképelemzési nyilvan-
tartasrél és az arcképelemz6 rendszerrdl).
A kormany szakértdi nyilvantartd szervként, a
blintetoeljaras ala vont és az elitélt emberek
DNS-profiljanak meghatarozdsaban kozremii-
kodo szervként, valamint arcképelemzé tevé-
kenységet végzd szervként hozta 1étre a Nem-
zeti Szakértdi és Kutatd Kozpontot (NSZKK),
amely 2017. januar 1-ével kezdte meg miiko-
dését (MTI, 2016. november 18.). A torvény
rendelkezéseit az arcképelemzd rendszer
mikdodtetésének szabalyair6l szold 78/2015.
(XI1. 23.) BM rendelet részletezi.

A kozigazgatasi szervek kozotti adatcserét a
gyakorlatban az un. Kozponti Kormdanyzati
Szolgaltatds Busz  (KKSZB)  biztositja.
Az e-ligyintézési jogszabalyokban eldirt koz-
ponti elektronikus {igyintézési szolgaltatast
(KEUSZ) a Beliigyminisztérium 4ltal feliigyelt
IdomSoft Zrt. nyujtja. A KKSZB egyszeri, visz-
szafejthetetlen adatosszekapcsolasokkal bizto-
sitja a kozigazgatési szervek e-ligyintézési fo-
lyamataihoz sziikséges adatokat. A szolgaltatas-
katalogus adatbazisaiban (pl. személyiadat- és
lakcim-nyilvantartds, cégnyilvantartds, civil
szervezetek adatai, utiokmany és vezetdi enge-
dély nyilvantartés, szabalysértési nyilvantartas,
parkolési igazolvany adatok stb.) szerepld ada-
tokhoz szerezhetd hozzaférés.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://www.interpol.int/content/download/15290/file/AI%20Report%20INTERPOL%20UNICRI.pdf
https://www.interpol.int/content/download/15290/file/AI%20Report%20INTERPOL%20UNICRI.pdf
https://www.gov.uk/government/publications/ai-regulation-a-pro-innovation-approach/white-paper
https://www.gov.uk/government/publications/ai-regulation-a-pro-innovation-approach/white-paper
https://futureoflife.org/open-letter/pause-giant-ai-experiments/
https://www.reuters.com/technology/china-releases-draft-measures-managing-generative-artificial-intelligence-2023-04-11/
https://www.chinalawtranslate.com/en/gen-ai-draft/
https://www.chinalawtranslate.com/en/gen-ai-draft/
https://njt.hu/jogszabaly/2015-188-00-00
https://njt.hu/jogszabaly/2015-188-00-00
https://njt.hu/jogszabaly/2015-188-00-00
https://nszkk.gov.hu/
https://nszkk.gov.hu/
https://njt.hu/jogszabaly/2015-78-20-0A
https://njt.hu/jogszabaly/2015-78-20-0A
https://idomsoft.hu/wp-content/uploads/kkszb_csatlakozasi_es_szolgaltatasi_szabalyzat_v2.0.pdf
https://idomsoft.hu/wp-content/uploads/kkszb_csatlakozasi_es_szolgaltatasi_szabalyzat_v2.0.pdf
https://szolgkat.kkszb.gov.hu/services
https://szolgkat.kkszb.gov.hu/services
https://www.parlament.hu/infoszolg
https://www.statista.com/statistics/1339359/perception-of-strict-biometric-legislation-by-region/
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A rendszer kialakitasanak kdszonhetéen szamos
hatosagi eljaras valik egyszeriibbé, illetve sze-
mélyes megjelenés nélkiil, teljesen elektroniku-
san intézhetove.

A BIOMETRIKUS AZONOSITAS PIACA

A globalis személyazonossag-igazolasi rend-
szerek piacanak értéke 2022-ben 27,9 milliard
USD volt. Az clbrejelzések szerint ennek ér-
téke 2027-re varhatdan eléri a 70,7 milliard
USD-t. Az arcfelismerési piac globalis mérete
2020-ban 3,86 milliard amerikai dollar volt, és
szakértoi becslések szerint ennek értéke 2025-
re megkétszerezddik, mintegy 8,5 milliard dol-
larra becsiilhetd. A technolodgia sokoldalu fel-
hasznalési lehetdsége oOriasi piaci lehetdsége-
ket rejt, az igényeket a minél kevesebb emberi
beavatkozds és a minél nagyobb pontossig
vezérli.

Az arcfelismerési piacot a 3D arcazonositasi
szegmens vezeti, amely 2020-ban a globalis
bevétel tobb mint 36%-0s részesedését kony-
velhette el. Az Amazon Rekognition példaul
képes elemezni az arc jellemzdit, beleértve a
hangulatot, a vizudlis geometriat, a nyitott
vagy csukott szemeket €s a hajszint is. A 3D-S
felismeré rendszereket a 2D-s rendszerekkel

Forrasok:

szemben eldnyben részesitik a nagy biztonsagu
helyeken, példaul a repiil6tereken.

A divat, mint eszkoz

3. abra: Biometrikus technologia, amely hasznalata
varhatoan a legnagyobb mértékben fog névekedni a
kovetkez6 években az iparagi szereplok véleménye
szerint, 2022
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Forras: Infoszolg/Statista, 2022.

A technoldgia, pontosabban a technoldgia ki-
jatszasanak lehetdsége a divat vilagat is meg-
ihlette. Egy olasz cég olyan, algoritmus altal
eldallitott mintakkal diszitett ruhadarabokat
kinal a vevéinek, amelyek a jelenlegi arckép-
felismerési technoldgiakkal nem teszik azono-
sithatova az azt viseld személyt.
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