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e A biometrikus azonosi-
tas célja:

- aszemélyazonossag
igazolasa: korabban
rogzitett, az ossze-
hasonlitas alapjaul
szolgal6 minta 6sz-
szevetése valamely
biometrikus sajatos-
saggal (tulajdonsag-
gal, attribatummal,
jellegzetességgel)

- aszemélyazonossag
megallapitasa: az
egyén biometrikus
azonositoit 6sszeve-
tik a kiilonb6z6
adatbazisokban nyil-
vantartott egyének
azonositoival
(pl. ujjlenyomat
adatbazis).

¢ A biometrikus azonosi-
tasi modszer hatékony-
saga attol figg, hogy
az adott sajatsag:

- mennyire egyedi,

- mennyire jellemz6
az adott személyre,

- mennyire allando.

e A kiilonleges adat az
eurodpai jogban:

- 1981: az Eurdpa Ta-
nacs 1981. évi 108.
szamu adatvédelmi
egyezménye,

- 1995: Az Eurépai
Parlament és a Ta-
nacs 6/EK
iranyelve (1995. ok-
téber 24.) a szemé-
lyes adatok feldolgo-
zasarol

- 2018: GDPR - Euro-
pai uniés altalanos
adatvédelmi rende-
let (2016/679) ha-
talyba lépése.
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BIOMETRIKUS AZONOSITAS

Jelen hattéranyag a biometrikus adat, technologia, a biometrikus
azonositas témakorét jarja koriil. Bemutat néhany azonositds
tipust, azok elényeit, hdtranyait. 1sSmerteti a biometrikus adat,
mint kiilonleges adat megjelenését a hazai és nemzetkozi jogrend-
ben, kitekint a joviobe, kiilonos tekintettel a mesterséges intelli-
gencidra, az adatvédelemre és a személyiségi jogokra. Az unids
adatvédelmi rendelettel (GDPR) egy kordbbi Infojegyzetiink
(2019/10) foglalkozik.

A biometria az emberek egyedi, tudomanyosan igazolt, fiziologiai
vagy viselkedésalapu jellegzetességeit felhasznalo, mérheto, az
egyéni azonositast lehetové tevé modszer (Hazai, 2019), ami az em-
berek egyedi, legnagyobb részben megmasithatatlan és hamisitha-
tatlan tulajdonsagait vizsgalja (Németh-Toth, 2019).

A biometrikus technologiak alkalmasak az egyének fizikai vagy visel-
kedésbeli sajatossagaik alapjan vald azonositasara, illetve megkiilon-
boztetésére. A jelszavakkal vagy a hagyomanyos személyi dokumentu-
mokkal ellentétben a biometrikus jegyek orokletesen (elvalaszthatatla-
nul) az egyénhez kotddnek, nem lehet Oket elvesziteni, az azonositas
soran nagyobb biztonsagot és kényelmet tesznek lehetévé (Postnote 578
2018). A biometrikus adat olyan gépi kod, amelyet az egyes jellegzetes-
ségek, sajatossagok matematika modszerekkel, algoritmusokkal valo
leirasabol kapunk, és amely ezaltal 6sszehasonlithatova valik mas ada-
tokkal. Egyértelmii, értékelhetd és 0sszemérheté eredménnyel elsdsor-
ban a bioldgiai (fizioldgiai) csoporthoz tartozé adatok birnak, hiszen
Oket lehet egzaktul mérni, algoritmizalni (Németh-To6th, 2019).

1. abra: A biometrikus adatok fajtai

BIOLOGIAI (FIZIOLOGIAI) ALAPU VISELKEDESALAPU
Bérmintazat: ujjnyomat, o
tenyér- és talplenyomat, Ke'ZIras:
kézgeometria iraskép,
dinamika

Szem: az irisz, illetve
a retina mintazata

v b - Gépelés
Az erek mintazata a ritmusa
tenyérben, ujjakban,
retindban A hangképzés
Arc: 2D, jellemzdi, beszéd
3D, hékép
i Jarasmaod,

tartas

Forras: Infoszolg /Németh-Toth 2019
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A BIOMETRIKUS AZONOSITAS FAJTAI

Arcalapu azonositas

Az arcfelismerés és azonositas az egyik legel-
terjedtebb passziv azonositasi forma. Nem
igényli az azonositand6 személy aktiv kozre-
mukodését, gyors, és tomegrendezvényeken
tavoli azonositéasra is alkalmazhat6. Az arcfel-
ismerés €s azonositds megbizhatésaganak mér-
téke elmarad mas biometrikus azonositoktol,
igy ennek hasznalata csak korlatozottan lehet-
séges. A megbizhatdsagot csokkentd tényezok
koz¢ tartozik a beallitas, megvilagitas, az arc-

kifejezés sokfélesége, a mintaképek felbon-

tasa, mindsége. Erdekes tény, hogy a megbiz-

hatdsagi szazalék mas férfiak és nok, idoseb-

bek és fiatalabbak, illetve kiilonb6z6 borszin

esetében (Hazaing, 2019).

Az arcfelismerési modszernek két megkozeli-
tése van. A mintaalapt (vagy fotometrikus) az
arc vagy arcrészletek (ajkak, orr stb.) globalis
tulajdonsagai veti Ossze a tarolt mintakkal.
A geometriai alapt eljaras az arc egyes rész-
leteinek egymdashoz viszonyitott elhelyezke-
dését méri és elemzi (Németh-Toth, 2019).

Az arcazonositési technolédgia 0j iranya a 3D
szenzorokkal végzet adatgytijtés, ami tovabbi
informaciokat képes begytijteni az arc sajatos-
sagairdl a bor texturdjanak és hotérképének
analizisével, hozzédkapcsolva a mesterséges
intelligencia hokép-analizisét is.

Kézgeometria azonositas

Az azonositds a kéz geometridjat célozza.
A technologiat nagy biztonsagot igénylo intéz-
ményekben, bizonyos jogosultsdgok ellendrzé-
séhez hasznaljak. Hatranya lehet a miik6rmok,
vagy 1d6kozben megcesonkult kéz illetve a kor-
nyezeti tényezok. Megbizhatésdga nem a leg-
magasabb fokozatl, ugyanis szdz emberbdl
kettonek hasonlé a kézgeometrigja (Toth,
2019).

Beszédfelismerés, beszéloazonositas

A beszéd a nyelvhasznalat egyéni jellegzetes-
ségeinek, a beszédképzés sajatossagainak és a
hangképzés egyediségének kovetkeztében

alkalmas a személyazonositasban, személyhi-
telesitésben és személyfelismerésben vald
felhasznalasra (Fejes, 2018).

A beszéd nemcsak akusztikai jelek egymasuta-
nisagat jelenti, hanem szoveget is, mely tiik-
rozi a beszEld tarsas kommunikacioban felvett
jellemzoit. A személyazonositasi folyamat so-
ran a szakértd elemzi a hang tartalmat, jelleg-
zetességeit is. Ezek példaul a beszéd kozbeni
visszacsatolasok, ismétlodo toltelékszavak és
azok gyakorisaga, a masik félhez viszonyitott
ala- folé- mellérendeltséget jelzo kifejezések
¢s a beszédhang intenzitasa (Fejes, 2018).

2. abra: Egyes biometrikus azonositasfajtak jellemzoi
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Kézgeometria: irisz és retina: DNS:
a legkevéshé a legbiztonsa- aleg-
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tobbdimenzids a legrégebbi  koribb passziv

Szem alap, irisz- illetve retina azonositas

A retina azonositas az emberi szem hatso falan
talalhato erezetek mintazatat hasznalja. Ala-
csony hibaszazalékkal miikodik, leginkabb a
hadiiparban gyakori.

Hatranya, hogy a mintavételi eljaras igen ko-
rilményes, a vizsgalando6 alany szamara kelle-
metlen. Elénye, hogy mivel a retina nehezen
szennyezOdik ¢és hamisithatatlan, ezért az
egyik leghatékonyabb azonositasi eljaras és
nagyon gyors eredmény hoz.

Az irisz-diagnosztika a szem szivarvanyhar-
tydjat, az irisz sugaras mintazatat vizsgalja,
ami az emberi ¢élet sordn nem valtozik. Baleset,
Oregség nem, mitét csak szélsOséges esetben
befolyasolja, viszont az extrém mértéki tartos
alkoholfogyasztas igen. Tovabbi elénye a
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modszernek, hogy az azonositashoz sziikséges
adattarolasi igény nagyon alacsony (256-512
bajt kozott) (Kiss-Szegd, 2017). A retina azo-
nositashoz hasonldan alacsony a tarhelyigénye
¢€s nagyon gyorsan eredményre vezet, viszonyt
vizsgalathoz sziikséges berendezések igen bo-
nyolultak és koltségesek (Toth, 2019).

A KULONLEGES ADATOK (BIOMETRIKUS
ADATOK) ES A GDPR

A kiilonleges adat megjelenése a jogrend-
ben

A kiilonleges adatokat a nemzetkdzi jogrend-
ben el6szor az Eurdpa Tanacs 1981. évi 108.
szamu adatvédelmi egyezményének 6. cikke-
lye definidlta az aldbbiak szerint: kiilonleges
adatok a faji eredetre, a politikai véleményre, a
vallasos vagy mas meggydzOodésre, valamint
az egészségre, a szexualis életre vonatkozo
személyes adatok. Az ET rendeletét a magyar
jogrend az 1998. évi VI. térvénnyel hirdette ki.

Az els6 magyarorszagi adatvédelmi térvény, a
1992. évi LXIII. térvény a személyes adatok
védelmérdl és a kdzérdekli adatok nyilvanos-
sagarol (2.§ 2. rész) a fentieken kiviil a koros
szenvedélyre €s a biintetett eld¢letre vonatkozd
adatokat is kozéjiik sorolja.

Az Eur6pai Parlament és a Tanacs 95/46/EK
iranyelve (1995. oktober 24.) a személyes ada-
tok feldolgozasa vonatkozasaban az egyének
védelmérdl és az ilyen adatok szabad dramla-
sarol a Ill. szakasz, 8. cikkében hasonldan
definidlja a kiilonleges adatokat.

A biometrikus adat megjelenése a kiilonle-
ges adatok kozott

A 2011. évi CXII. tdérvény az informacios
onrendelkezési jogrol €s az informécidszabad-
sagrol az értelmezd rendelkezésekben a késobb
megjelend GDPR-hoz hasonloan definidlja
a kiilonleges adatot.

GDPR

A 2018 majusaban lépett hatdlyba europai
unios altalanos adatvédelmi rendelet (tovabbi-
akban GDPR) 9. cikkelyében definialja a sze-

mélyes adatok kiilonleges kategoriait, ame-
lyekbe tobbek kozott a biometrikus adatok is
beletartoznak. Az osztalyozas szerint a kiilon-
leges adatok a kovetkezok:

a faji vagy etnikai szarmazasra;

a politikai véleményre, vallasi vagy vilag-
nézeti meggy6zédésre utald személyes
adatok;

szakszervezeti tagsagra utald személyes
adatok,

a természetes személyek egyedi azonosita-
sat célzo genetikai és biometrikus adatok;

az egészségligyi adatok;

a természetes személyek szexualis életére
vagy szexualis iranyultsadgara vonatkozé
személyes adatok.

A 4. cikkely 14. bekezdése a kdvetkezd képen
definialja a biometrikus adatot: ,, egy termé-
szetes személy testi, fiziologiai vagy viselkedési
jellemzoire vonatkozo minden olyan sajdtos
technikai eljarasokkal nyert személyes adat,
amely lehetové teszi vagy megerdsiti a termé-
szetes szemely egyedi azonositasat, ilyen pél-
daul az arckép vagy a daktiloszkdpiai adat ™.

A biometrikus adatok kiilonleges jellemz6ik
miatt kiilondsen alkalmasak az érintett személy
azonositasara, ellendrzésére, nyomon koveté-
sére, felkutatasara, profilalkotasra, viselkedé-
sének elemzésre, ezért a GDPR igen szigoru
feltételek kozott szabalyozza azok felhasznala-
sat (Karoly, 2019).

A kiilonleges adatok (és igy a biometrikus ada-
tok) kezelését a GDPR altalanossagban tiltja, a
kivételeket a 9. cikkely (2) bekezdésében
nevesiti, melyek a kdvetkezok:

az érintett kifejezett hozzajarulasat adta;

az érintettnek a foglalkoztatasa érdekében
sziikséges;

az érintett 1étfontossagu érdekeinek védel-
méhez sziikséges;

valamely nonprofit szervezet jogszeri
tevékenysége keretében torténik;

az adatkezelés jelentds kozérdek miatt
sziikséges.
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jegyzet

A BIOMETRIKUS AZONOSITAS ES
A MESTERSEGES INTELLIGENCIA

A biometrikus adatfelhasznalassal kapcsolatos
aggodalmak a technoldgia elterjedésével egyre
gyakrabban jelennek meg, példaul a
biometrikus adatokat tartalmaz6 adatbazisok-
hoz val¢ illetéktelen hozzaférés. Szamos civil
¢s jogvédo szervezet a vilag egyre tobb orsza-
gaban fejezik ki aggodalmukat a tekintetben,
hogy az adatnyilvantartok nem torvényes célra
hasznaljak a begytijtott adatokat (Toth, 2019).

Az Europai Bizottsag 2020. februari ajanlasa-
ban (COM(2020) 65 final) foglalkozott a mes-
terséges intelligencia alapu arcfelismer6 tech-
nologidk jogi szabalyozasaval, kiilonos tekin-
tettel a biometrikus adatok tavoli azonositas
céljara valo gytjtésére ¢és felhasznalasara.

Forrasok:

Biometrikus azonositas

llyen az arcfelismer6 rendszerek nyilvanos
helyeken valo alkalmazasa, ami kockazatokat
hordoz az alapvet6 jogokra nézve is.

Az Eurdpai Unid Alapjogi Chartaja is foglal-
kozik a biometrikus adatok felhaszndldsaval.
Ez alapjan a mesterséges intelligencia csak
akkor hasznélhat6 fel tavoli biometrikus azo-
nositas céljara, ha az ilyen felhasznalas kell6en
indokolt, aranyos és megfeleld biztositékok
mellett torténik. A mesterséges intelligencia
ilyen célu, nyilvanos helyeken torténo felhasz-
nalasaval kapcsolatban egyre gyakrabban fel-
meriil6 tarsadalmi és civil szervezeti aggalyok
miatt az Eurdpai Bizottsdg Fehér kdnyvében
kozos egyeztetést kezdeményez az ilyen mo-
don gyujtott adatok felhasznalasat indokolo
konkrét koriilményekrél, valamint a kozos
biztositékokrol.

Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyek-

nek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol
(GDPR)

COM(2020) 65 final Fehér konyv a mesterséges intelligenciarol: a kivalosag és a bizalom europai meg-
kozelitése

1998. évi VI. térvény az egyének védelmérol a személyes adatok gépi feldolgozasa soran, Strasbourg-
ban, 1981. januar 28. napjan kelt (108. szamu adatvédelmi) Egyezmény kihirdetésérdl

2011. évi CXII. torvény az informacios onrendelkezési jogrol és az informacidszabadsagrol

2012. évi I. térvény a munka térvénykonyvérol
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