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ORSZAGGYULES HIVATALA

KOZGYUJTEMENYI ES KOZMUVELGODESI IGAZGATOSAG
KEPVISELOI INFORMACIOS SZOLGALAT

INTERNETES SZUROSZOFTVEREK GYERMEKEK SZAMARA

A Nemzeti Média- és
Hirkozlési Hatosag
(NMHH) Internet
Hotline néven
jogsegélyszolgalatot
ilizemeltet, amely
segitséget nyijt a
jogsérto tartalmak
kezelésében.

Az NMHH Para webes
feliilete gyakorlati
tanacsokat kinal
veszélyhelyzetek
esetére.

Az NMHH altal létreho-
zott oldal, a
gyverekaneten.hu
internetes gyermekszo-
tarral, kvizekkel és
praktikus tanacsokkal
hozza kozelebb az
online vilagot a
kiillonb6z6 generaciok
Szamara.

Az Online gyermekvéde-
lem cimi kiadvany
ajanlasokat fogalmaz
meg a sziilloknek és a
pedagogusoknak a
biztonsagos
internethasznalathoz.

A Hintalovon Gyermek-
jogi Alapitvany Yelon
webes feliiletén nyuajt
informaciot a témaban
az online cimke alatt.

A Kék Vonal Gyermek-
krizis Alapitvany
Lelkisegély vonalat
biztosit a zaklatasnak
kitett gyerekeknek, és
internetbiztonsag
programot miikodtet.

A Biivosvolgy médiaér-
tés-oktato kozpont
foglalkozasai Budapes-
ten, Debrecenben,
Sopronban és online
biztositanak tamogatast
a médiaban és az online
térben torténé
eligazodashoz.

A hattéranyag Osszegzi a gyermekek internethaszndlatinak
specifikumait, bemutatja az esetlegesen felmeriilé veszélyeket,
valamint ismerteti az internetes sziiroszoftverekre vonatkozo
jogi szabadlyozadst.

Az 1980 és 1994 kozott sziiletett Z ¢s az 2010 utan sziiletett Alfa-gene-
racié szamara az internet a kapcsolattartas legfébb eszkoze. Az internet
kinalta 1j lehetéségek 1) tipusu deviancidkat teremtenek, amely ellen
az internet kizarasaval nem lehet védekezni (Pongracz 2019). A bizton-
sagos internethasznalat a médiatudatossag novelésével érhetd el,
ugyanakkor bizonyos tartalmak letiltasa az internetes sziirok hasznala-
taval lehetséges.

A GYERMEKEK INTERNETHASZNALATA

Az utobbi évtizedben megtobbszordz0dott a gyermekek szdmara elér-
heté tartalom az interneten, mindezzel parhuzamosan a gyermekek
egyre korabbi életszakaszban kapcsolodnak be az online térbe.

A Huawei Technologies Hungary 2020-ban készitett felmérésébdl kide-
ril, hogy a 3 ¢év alatti gyermekek fele, a 4-6 évesek 90%-a hasznal
internetet, a 10 év felettiek korében pedig altalanosan elterjedt a haszna-
lata. A 4-10 évesek atlagosan 2—3 orat toltenek okoseszkozokkel.

Az EU Kids Online 2020 kutatas soran a szakemberek az internethasz-
nalat modjat vizsgaltdk. Az adatokat 19 orszagban gytijtottek 9-16 év
kozotti gyerekek korében, a kutatasba tobb mint 25 ezer gyermeket von-
tak be. A felmérésben Magyarorszag nem vett részt, a szomszédos Of-
szagok koziil Horvatorszag, Romania, Szerbia, Szlovakia kapcsolddott
be a projektbe.

A kutatas az asztali eszk6zok visszaszorulasanak tendenciajat dokumen-
talta: amig a gyerekek elsédleges eszkoze az okostelefon Europa-
szerte, addig asztali szamitogépet vagy laptopot a gyermekek fele hasz-
nal internetezésre. A napi szintii aktivitasok kozé tartozik a videonézés,
a zenehallgatas, a csaldddal és a baratokkal torténé kommunikécio, va-
lamint az online jatékokkal t6ltott id6, utobbi kiilondsen a fitk korében
népszerti. Atlagosan a gyermekek fele latogatja a kozosségi média olda-
lakat heti gyakorisaggal a korhataros regisztracié ellenére.

A gyerekek tligyesen sajatitjak el a bonyolult programokat a kapcsolat-
tartashoz és az informaciodszerzéshez, ezek hasznalata azonban kockaza-
tot is jelenhet, amelyre a legfiatalabb korosztaly fogékonyabb, mint mas
generacié (Online gyermekvédelem).
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https://jogtudo.uni-miskolc.hu/files/7394/MJ2019iss2art6Pongracz.pdf
https://www.hwsw.hu/hirek/61458/szulok-gyerekek-neveles-kutatas-okostelefon.html
https://www.lse.ac.uk/media-and-communications/research/research-projects/eu-kids-online/eu-kids-online-2020
https://digitalisgyermekvedelem.hu/storage/itu-cop/Online%20Gyermekv%C3%A9delmi%20%C3%9Atmutat%C3%B3%20Sz%C3%BCl%C5%91knek%20%C3%A9s%20Pedag%C3%B3gusoknak_v2.pdf
https://nmhh.hu/internethotline/
https://nmhh.hu/internethotline/
https://nmhh.hu/para/
https://gyerekaneten.hu/
https://digitalisgyermekvedelem.hu/storage/itu-cop/Online%20Gyermekv%C3%A9delmi%20%C3%9Atmutat%C3%B3%20Sz%C3%BCl%C5%91knek%20%C3%A9s%20Pedag%C3%B3gusoknak_v2.pdf
https://digitalisgyermekvedelem.hu/storage/itu-cop/Online%20Gyermekv%C3%A9delmi%20%C3%9Atmutat%C3%B3%20Sz%C3%BCl%C5%91knek%20%C3%A9s%20Pedag%C3%B3gusoknak_v2.pdf
https://hintalovon.hu/
https://yelon.hu/
https://yelon.hu/tag/online/
https://kek-vonal.hu/
https://kek-vonal.hu/programjaink/internetbiztonsag-program/
https://buvosvolgy.hu/

2021/60.

2021. szeptember 24.
- e @@ -— — — o» o> g

Internetes sziirészoftverek gyermekek szamara

nfojegyzet

AZ INTERNET VESZELYHELYZETEI

Az online tér altalanossagban kreativ szocialis
¢és oktatasi élményeket biztosit, ugyanakkor
veszélyeket is magaban hordoz. A lehetséges
veszélyhelyzeteket a Nemzetkozi Tavkozlési
Egyesiilet altal készitett az Online Gyermekvé-
delem - Utmutaté sziiléknek és pedagdgusok-
nak 2020 kiadvany és a Magyarorszag Digita-
lis Gyermekvédelmi Stratégiaja ismerteti az
alabbiak szerint.

Az online manipulicié az algoritmusok altal
létrehozott, célzottan a megtévesztésre terve-
zett tartalom, amely befolyasolja a gyermekek
értekeit.

A grooming, vagy mas néven online Kizsak-
manyolas a gyermekek tudatos megkeresése
szexualis aktus létesitése céljabol. Az elkdvetd
felndtt az online teret és technoldgiat célzottan
kiskortiak felkutatdsara hasznalja. A szexualis
zaklatas, vagy a gyermekpornograf képek ké-
szitése személyesen ¢és online is torténhet.

Az offline zaklatashoz képest az online zakla-
tas és bantalmazas szélesebb nyilvanossag
elott zajlik. A zaklatas és bantalmazas soran
sériil a feledéshez vald jog, mivel a tartalmat
nehéz eltavolitani az internetrdl.

A szexualis tartalmi képek vagy iizenetek
megosztasa a Szexting. Az iizeneteket gyakran
egy par osztja meg egymassal, néha egy kozos-
séggel.

A cyberbullying, vagy mas néven online
megfélemlités a fizikai megfélemlitésnél is ha-
tasosabb lehet. Gyakori formdja, hogy kinos
helyzetben videdt készitenek az aldozatrol, il-
letve személyes adatokat tesznek kozz¢ tarske-
res6 oldalon.

A online térben megjelend, jellemzden tragar
vagy dith6s hangnemii és tdmado jellegli hoz-
zaszolas a flaming, azaz égetés. A hozzaszolas
altalaban nem all kapcsolatban az eredeti téma-
val.

A hosszabb ideig fennallo sérelemokozas a
harassment, vagy zaklatas. Célja a lejaratas,
a kik6z0sités, €s az aldozat negativ szinben tor-
ténd megjelenitése.

Tovabbi veszélyforras a denigration, befeke-
tités, amikor a bantalmazoé kegyetlen, rombold
hatasu pletykat terjeszt. Az online csoportbol
valo kikozosités az exclusion. Az érintett hoz-
zéajarulasa nélkiil terjesztett titok vagy pletyka
az outing, kibeszélés.

A személyes adatok illegalis megszerzése és
megosztasa a trickery, vagyis triikkozés. A
cyberstalking, azaz online megfigyelés soran
az aldozat online szokasait kovetik nyomon ¢€s
zaklato, timado hangnemi tartalmat kiildenek.
Utobbi visszaélés célja a megfélemlités.

A cyberthreats, az online fenyegetés bantal-
maz6 eszkdze a nyugtalanito kijelenések posz-
tolasa, amely az aldozatot gyilkossagra, on-
gyilkossagra, onbantalmazasra, vagy mas sze-
mély bantalmazasara buzditja.

Az online tér veszélyeihez sorolhatd ezen feliil
a fiiggoség ¢s a kozosségi média negativ ha-
tasa. Kiilonosen az online jatékok ¢€s az inter-
netezés alakithat ki addikciot. A kozdsségi mé-
dia els0sorban a hamis ¢s manipulalt fotokon
keresztiil hat a gyermekekre, mivel a fénykeé-
pek szamos esetben irrealisan reflektalnak a
valosagra. A kialakulé megfelelési vagy ¢és a
visszajelzések figyelése ugyancsak karos.

Adatvédelmi visszaélések kozé tartozik az on-
line adathalaszat (phishing), a személyiséglo-
pas, €s a kecsegtetd nyereményjatékokra tor-
ténd regisztracio.

Az online szolgaltatasok igénybevételénél a
kontroll nélkiili kifizetések ugyancsak ve-
sz¢€lyt jelentenek.

VESZELYEK A GYAKORLATBAN

Néhany veszélyhelyzet gyakorisagat a fentebb
hivatkozott EU Kids Online 2020 kutatasa
mérte fel. A legtobb orszagban a gyermekek-
nek kevesebb, mint 10%-a talalkozott online
megfélemlitéssel havi bontasban vizsgalva.
A kutatas nem regisztralt kiilonbséget a nemek
kozott.

A szexualis lizenetvaltasrol (szexting) eltérd
aranyokban szdmoltak be a 12—-16 év kozotti
kamaszok: a legalacsonyabb 8%-o0s aranyt
Olaszorszagban, a legmagasabb értéket a


https://digitalisgyermekvedelem.hu/storage/itu-cop/Online%20Gyermekv%C3%A9delmi%20%C3%9Atmutat%C3%B3%20Sz%C3%BCl%C5%91knek%20%C3%A9s%20Pedag%C3%B3gusoknak_v2.pdf
https://digitalisgyermekvedelem.hu/storage/itu-cop/Online%20Gyermekv%C3%A9delmi%20%C3%9Atmutat%C3%B3%20Sz%C3%BCl%C5%91knek%20%C3%A9s%20Pedag%C3%B3gusoknak_v2.pdf
https://digitalisgyermekvedelem.hu/storage/itu-cop/Online%20Gyermekv%C3%A9delmi%20%C3%9Atmutat%C3%B3%20Sz%C3%BCl%C5%91knek%20%C3%A9s%20Pedag%C3%B3gusoknak_v2.pdf
https://digitalisjoletprogram.hu/files/b9/55/b955b52770e659680b4e537e84df906b.pdf
https://digitalisjoletprogram.hu/files/b9/55/b955b52770e659680b4e537e84df906b.pdf
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Flamand régioban mérték, az utobbi mutatd
39%.

Szexualis tartalommal nagyobb eséllyel talal-
koznak az interneten a 9-16 éves gyermekek,
mint a hagyomanyos médiaban. A fiuk ¢€s az
idésebbek nagyobb aranyban kitettek ennek a
veszélyforrasnak.

A kutatasban regisztralt adatok alapjan legke-
vesebb minden negyedik gyermek kommuni-
kalt mar olyan ismeretlen személlyel, akivel
nem talalkozott személyesen. Id6sebb gyerme-
kek ¢és fiuk valdszintibben alakitanak ki kap-
csolatot online ismeretségbol. A személyes
taladlkozast a gyermekek tilnyomo része pozi-
tivan élte meg, igy az online ismerkedés nem-
csak veszélyforras, hanem az egyik mddja is
lehet az 0j kapcsolatok kialakitasanak.

Az elsodleges segitségnyujtast a sziilok
jelentik, abban az esetben, amikor a gyermek
valami aggasztja vagy elkeseriti az online tér-
ben. A kortarsakhoz fordulas kevésbé, a peda-
gogusokhoz fordulas a legkevésbé jellemzo
ezekben az esetekben. A fiatalabb gyermekek
¢s a lanyok az atlagnal szivesebben beszélnek
sziileikkel az online tevékenységiikrol.

A felmérés alapjan a tartalmakat blokkolo, az
internetet megsziir, az online aktivitast moni-
torozo, vagy a térképes nyomon kovetést bizto-
sito eszk6zok és szoftverek hasznalata csekély.

Internetbiztonsadg témakorben az NMHH az
nmhh.hu/para oldalon kinal gyakorlati tanacso-
kat a sziiloknek és a gyermekeknek, valamint a
szervezet jogsegélyszolgalatot biztosit az Inter-
net Hotline webes feliileten. A tovabbi timogato
szolgaltatasok elérhetdségei a hattéranyag elsd
oldalan talalhat6 baloldali boxban érhetdek el.

SZUROSZOFTVEREK

A gyermekek internetes védelmét a 2003. évi
C. torvény az elektronikus hirkézlésrdl (tovab-
biakban Eht.) szabalyozza. Az Eht. felhatal-
mazza a Gyermekvédelmi Internet-kerek-
asztalt (tovabbiakban: Kerekasztal), hogy az
internethozzaférés-szolgaltatatoknak ajanlaso-
kat fogalmazzon meg, valamint tdmogassa a
sziiroszoftver-politika 6sszehangolésat.

A Kerekasztalt megalakuldsanak jogalapjat a
2001. évi CVIIL. torvény az elektronikus keres-
kedelmi szolgaltatasok, valamint az informa-
cios tarsadalommal Osszefliggd szolgaltatdsok
egyes kérdéseirdl (tovabbiakban Ektv.) jogsza-
baly adja. A Kerekasztal a Nemzeti Média- €s
Hirkozlési Hatosag javaslattevd, véleményezo,
illetve tanacsad¢ testiilete.

Az ajanlas kiemeli a médiatudatossag szere-
pét a gyermekek védelmében. Ugyanakkor bi-
zonyos tartalmak korlatozasa kivéanatos a gyer-
mekek estében, ennek a technikai megvaldsu-
lasa szlirOszoftverek segitségével lehetséges.
A Kerekasztal ajanlja, hogy az internetszolgal-
tatok hatékonyan kommunikaljak és népszert-
sitsék a szirdket, illetve a kiskortiak védelmé-
ben hozott 1épéseket a felhasznalok felé.

A kiskoruakat karositd, médiatartalomnak
nem minésiilé informaciok megjelenitése ki-
zarolag elozetes figyelmezet6 jelzés mellett és
a forraskodban feltiintetett azonositoval le-
hetséges. Karositd tartalomnak mindsiil min-
den olyan informdci6, amely veszélyezteti
a gyermekek szellemi, lelki, erkdlcsi vagy fizi-
kai fejlodését, kiilonds tekintettel az erészakra
¢s a szexualitds naturdlis &brézolasara.
A beépitett azonositok a sziirdszoftverek
szamara felismerheté kodok.

A jogszabaly kiskortiakra vonatkozo6 paragra-
fusai értelmében 2014. julius 1-jét6l vala-
mennyi internetszolgaltato koteles a gyerme-
kek védelmét garantald, magyar nyelven elér-
hetd, egyszerlien telepithetd és hasznalhato,
ingyenes sziirészoftvert biztositani.

Ajanlas, hogy a szolgaltatok a szlirdszoftverek
telepitését €s mas technikai informacidkat ut-
mutatokkal tamogassak, valamint gondosodja-
nak arrol, hogy a gyermekek ne tudjak hatas-
talanitani a szoftvereket. Ugyancsak ajanlas,
hogy a technikai kornyezet valtozasaval parhu-
zamosan gondoskodjanak a fejlesztésrol.

A Kerekasztal altal megfogalmazott elvek ta-
mogatjak az egyéni beallitasok felkinalasat,
illetve az eldre beallitott profilok alkalmazasat
(pl. 6 éves kor alatti felhasznalo, 6-9 éves koru
felhasznalo, stb.). A napi hasznalati id6 korla-
tozésa hasonloképpen kivanatos.


https://nmhh.hu/para/
https://nmhh.hu/internethotline/
https://nmhh.hu/internethotline/
https://net.jogtar.hu/jogszabaly?docid=a0300100.tv
https://net.jogtar.hu/jogszabaly?docid=a0300100.tv
https://nmhh.hu/cikk/162718/A_Gyermekvedelmi_Internetkerekasztal_feladata_es_tagjai
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv
https://nmhh.hu/dokumentum/162986/szuroszoftver_ajanlas.pdf
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A szolgaltatok — amennyiben megfelelnek az
ajanlasoknak — tamogatasban részesiilhetnek
a szoftverek fejlesztéséhez.

Célszeri a szoftvereket ugy kialakitani, hogy a
honlapok tartalmi sziirését (pl. hiroldal, bul-
var, erdszak, stb.), illetve a gyermekek altal
megtekinthet6 (whitelist) és tiltott (blacklist)
tartalmat szelektalni tudja.

Fejlesztésnél ajanlott automatikus értesitést
beépiteni a sziil6é szamara abban az esetben, ha
a gyermek megsérti a beallitasokat.

A Nemzeti Média és Hirkozlési Hatosag 6sz-
szeallitast készitett a sziir@szoftverekrol.
Az Osszeallitas bemutatja, hogy milyen szoft-
verek érhetéek el magyar és angol nyelven,
illetve milyen szinti feliigyeletet biztositanak.

A gyakorlatban a szlir6szoftverek beallitasi le-
hetéségei alkalmazasonként eltérnek, altalaban
a sziildi feliigyelettel egyiittesen fejlesztik.
Ezek telepitésekor sziikséges megadni a gyer-
mek sziiletési évét. A bedllitott sziiletési év
megakadalyozza a regisztraciot adott kor alatt
bizonyos feliileteken, pl.: a YouTube egyes
funkcidéi nem elérhetéek bizonyos korhatar
alatt, helyette a YouTube Kids feliiletét kinalja
fel a platform (Google Support).

Forrasok:

A regisztraciot kovetden a sziilo lathatja a kép-
ernyon eltoltott idé mennyiségét progra-
mokra és applikaciokra lebontva, vagyis le-
olvashato, hogy egy adott alkalmazast a gyer-
mek hany percig hasznalt, illetve milyen olda-
lakat keresett fel. Jellemzden elérhet6 a gyer-
mek aktualis tartézkodasi helye.

A sziil6i feliigyelet altalaban lehetoséget kinal-
nak személyre szabott beallitdsokra:

az eszkozhasznalat idobeli korlatozasa,
ideértve a hasznalat kezdetének és végének
megadasat, illetve a felhasznalhaté i1d6
mennyiségét;
a védelem szintjének szabalyzasa a hoz-
zaférhet6 tartalom sulyozasaval, pl.: ma-
gas, kozepes, illetve alacsony védelmi
szint;
adott oldalak letiltasa vagy a hozzaférhe-
t0ségének idébeli korlatozasa.
Delidga Eva gyermekpszichologus mind az is-
kolés kor el6tt, mind az iskolas kor utan ajanlja
a szliréprogramok, illetve mas védelmi eszko-
z0k hasznalatat (Delidga, 2021).

2001. évi CVIII. térvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsada-
lommal 6sszefiiggd szolgaltatasok egyes kérdéseir6l

2003. évi C. torvény az elektronikus hirkozlésrél

Delidga Eva: Digitalis sziil3ség: szabalyok a gyerekek kiityiizéséhez. gyermekaneten.hu, 2021

David Smahel, Hana Machackova, Giovanna Mascheron, Lenka Dedkova, Elisabeth Staksrud, Kjartan
Olafsson, Sonia Livingstone, Uwe Hasebrink: EU Kids Online 2020.

A Gyermekvédelmi Internet-kerekasztal feladata és tagjai

A Gyermekvédelmi Internet-kerekasztal ajanlasa a kiskortakra karos internetes tartalmak és szolgaltatasok
esetén alkalmazando6 figyelemfelhivo jelzésekre és szlirészoftverekre vonatkozoan

Habok Lilla: Elvan a gyerek, ha mobilozik. hwsw.hu, 2020

Magyarorszag digitalis gyermekvédelmi stratégiaja. Digitalis Jolét program.

NMHH: Szlrészoftver, sziiloi feliigyelet katalogus

Online Gyermekvédelem - Utmutaté sziiléknek és pedagogusoknak 2020.

dr. Pongracz Ildiko: Gyermek a digitalis vilag Gtvesztéiben — veszélyek és lehetéségek. Miskolci Jogtudo,
2019/2.

Internet: www.parlament.hu/infoszolg
Intranet: intra.parlament.hu/infoszolg/
Tel.: (1) 441-6486

Készitette: Simsa Tiinde
Képviseldi Informacios Szolgalat
E-mail: infoszolg@parlament.hu

szolg

Az informacios jegyzet az orszaggytlési képviselGk tajékoztatasa céljabol késziilt.
A dokumentum az Gsszedllitas elkésziiltének idGpontjaban fennéll6 aktualis helyzetet mutatja be.
Az informacios jegyzet szerz6i jogvédelem alatt 4ll.


mailto:infoszolg@parlament.hu
http://www.parlament.hu/infoszolg
file:///D:/Users/IDA/Downloads/intra.parlament.hu/infoszolg/
https://nmhh.hu/dokumentum/173242/szuroszoftverek.pdf
https://nmhh.hu/dokumentum/173242/szuroszoftverek.pdf
https://support.google.com/families/answer/10495678?hl=hu#zippy=%2Ca-youtube-alkalmaz%C3%A1ssal%2Ca-fel%C3%BCgyelt-youtube-%C3%A9lm%C3%A9ny-m%C5%B1k%C3%B6d%C3%A9se%2Ca-youtube-kids-m%C5%B1k%C3%B6d%C3%A9se
https://gyerekaneten.hu/tema/Digitalis_szuloseg_szabalyok_a_gyerekek_kutyuzesehez
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv
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