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Soltész Katalin

Tobbsebességes Europa

Az elmult hatvan évben egyre tobb orszag csatlakozott
az eurdpai integracidhoz: a kezdeti hatrél mara huszon-
nyolcra bévilt az Eurdpai Uni6 tagorszagainak szama,
amely igy az utobbi évtizedben csaknem megduplazé-
dott. Mialatt az Eurépai Uniorol sz6l16 szerzédés 1. cikke
szellemében a népek kozotti , egyre szorosabb egység”
létrehozasa lenne kivanatos, addig egyre vildgosabba
valt, hogy az egymastol rendkiviil sok tekintetben eltéré
adottsagu orszagok minél szorosabb egytittmiikodése
a gyakorlatban nehezen megvaldsithat6, hosszu tdvon
pedig az egész integracié ligyét veszélyeztetheti. Angela
Merkel német kancellar a kovetkez6képpen nyilatko-
zott 2017 februarjaban a maltai cstcstalalkozé utan:
LAz elmult évek torténéseibdl bizonyossdggd vdlt szd-
munkra, hogy lesz egy Eurdpai Unié kiilénbézd sebessé-
gekkel, és nem mindenki fog mindig az integrdcié minden
egyes lépésében részt venni.”

Kiilonb6z6 sebességek

A felvetés nem uj keleti: mar Frangois Mitterand francia
elnok is vazolta 1990-ben Helmut Kohl német kancellar-
naka, koncentrikus kdrok Eurdpaja” koncepciot, kozépen

amagorszagokkal (Franciaorszag, Németorszag, Benelux

allamok), utana az Eurdpai K6zosségek tobbi tagallama-

val, végiil a k6zos piachoz kiviilrél kapcsolddé orszagok-
kal. Val6jaban az Eurdpai Unié ma is tobbsebességes: gon-
doljunk csak az eurézondra, a schengeni térségre vagy
aszocialiskartara, melyetnem minden tagallam fogadottel.

Az integracid prioritasai és litemei tekintetében to-
vabbra is eltéréek a vélemények az egyes tagok kozott.

A Kiligyi Kapcsolatok Eurépai Tanacsanak 2017-es

felmérésébdl kidertil, hogy tovabbra is a hat alapi-

to tagallam a mélyebb integracio6 legelkotelezettebb
hive. 2017 marciusdban Versailles-ban Franciaorszag,

Németorszag, Spanyolorszag és Olaszorszag is a dif-

ferencialt egytittmiikodés mellett tették le voksukat.

Jelenleg haromféle koncepcidba rendezhetéek a véle-

mények:

o kétsebességes/tobbsebességes Eurdpa (bizonyos
kozos célkitlizéseket azon unids orszagok csoportja
teljesit, amely képes és torekszik az el6rehaladasra),

» rugalmas Eurépa (orszagcsoportok érdekeiknek
és szandékuknak megfelel6en mas-mas témakorok
kapcsan intézményesitik az egyiittmikodésiiket),

¢ a hagyomanyosan brit

. Mag- (alapitd) orszagok és eurézéna tagok
. Az eurdzdna tobbi orszaga
. Eurdzénan kivili orszagok

D Az Eurdpai Union kivili orszagok

/ Tobbsebességes Eurdpai Unid

konzervativ hozzaallas-
\ ra jellemz6 ,a la carte”

Eurépa (a tagok maguk
valaszthatnak ki az integ-
raciés csomagbdl, hogy
annak melyik eleméhez
kivannak csatlakozni).

Forgatékonyvek

2017 marciusdban a Bi-

zottsag megalkotta a fehér

konyvet Eurdpa jovojérol,
kidolgozva o6t lehetséges
forgatékonyvet:

e ,Minden megy tovabb”: Az
eredménykozpontu cse-
lekvési program alapjai
a Bizottsag ,,Uj kezdet
Eurépa szdmara” cimi
2014-es programija, vala-
mint a 2016-o0s Pozsonyi
nyilatkozat. A munka-
helyteremtés a gazdasagi
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PESSZIMISTA

a kozosségi egylittmiikodést.

e ,Csakis az egységes piac”: Az egysé-
ges aru- és tékepiac hatdrozza meg az
unios egyiittmiikodések alapjat, mig
a személyek és a szolgaltatadsok szabad
mozgasa nem garantalt teljes mérték-
ben. A legtobb szakpolitikai teriileten
alapvet6en a kétoldali megallapodasok
vannak tulsulyban.

o ,AKki tobbet akar, tobbet tesz”: Az EU
tovabbra is egységes marad, azonban

van céliranyos koaliciék elmélyitésére

atagallamok csoportjainak lehet6ségiik k m Euréz6nén kivilli orszag

OPTIMISTA

® Eurézdna tagja

m Eurézdéndn kivili orszag
m Eurdzdna tagja

avédelem, a belsé biztonsag, az ad4tligy
és a szocialpolitika tertletén.

e ,Kevesebbet hatékonyabban”: Bizonyos szakpoliti-
kai tertileteket, ahol az EU kozvetlentil érvényesiti a
kollektiv dontéseket, a jovében prioritdsként kezel-
nek. Ezzel szemben lesznek teriiletek, melyek nem
tartoznak ebbe korbe, ezért az EU itt nem 1ép fel,
vagy kevesebbet tesz.

« ,Sokkal tobbet egyiitt”: Konszenzusos megallapodas
sziiletik egy egységesebb és er6sebb EU-rdl, amelyhez
tagallami részrél minél tobb hataskori és er6forras-
megosztas Kell, kiterjedtebb tagallami egyiittmiiko-
déssel. A tagallamok kiemelten kezelik a védelem és
a biztonsag teriiletét, megerdsitik az eurdovezetet.

Jean-Claude Juncker, az Eurdpai Bizottsag elnoke egy
y2hatodik” forgatokonyvet vazolt 2017 decemberében,
amelyben a kévetkez6 idészak céljai kozt szerepel egy
egységesebb, er6sebb és demokratikus Eur6pa létreho-
zasa, kiemelve az egységes piacot és az eurdt. A célok
megvaldsitasdhoz Juncker javasolja az eurdcsatlakozasi
eszkoOzt és egy europai gazdasagi és pénziigyminiszteri
posztlétrehozasat. Nagy hangsuly kap az eurdpai bizton-
sagi és védelempolitika erdsitése is: 2025-ig teljes kori
eurdpai védelmi uniét kell kialakitani, valamint 1étre kell
hozni egy eurépai hirszerzo6 egységet.

Ervek és ellenérvek

Egy tobbsebességes Uni6 bizonyosan sziikségessé
tenne egyes intézményi reformokat. A szerz6dések
valtozatlanul hagyasa mellett a megerdsitett egyiitt-
miikodések szama n6het. Az egyhangt dontéseket
feltételez6 teriileteken, mint példaul a k6zos kiil- és
biztonsagpolitika, ez nehézségeket okozhat a don-
téshozatalban.

A tobbsebesség hivei foleg a kozosségi dontéshozatal
nagyobb hatékonysagaval érvelnek, az ezt megnehezitd
intézményi tényezék csokkenésével. Tobb sebesség
mellett az élen jar6 tagorszagok hatékony és sikeres
egylittmiikodése és gyakorlati eredményei vonzova

tehetnék az egyiittmi{ikodést a kimarado6 orszagok
szamara. Tovabba a szubszidiaritas elve is felértékel6dik:
a tagorszagok maguk donthetnének arrol, mely
politikdkban jarhatnak el sikerrel egyediil, vagy
hatékonyabban kézdsségben.

Atobb sebesség ellenzéi félnek a tagallamok kozotti
mar meglévd ellentétek tovabbi mélyiilésétdl, és
magat az eurdpai egység ligyét érzik veszélyeztetve
a nemzeti érdekek felértékel6désével, mig a kelet-
eurdpai orszagokban jellemz&en a nemzetallam
dontési jogkoreit 1atjak veszélyeztetve. A magyar
kormany ,erds tagallamok erés Eurépaja” koncepcidja
ellenzi a kétsebességes Eurdpat, félve attol, hogy az
tovabb noveli a mag és a periféria kozti kiilonbséget.
A magyar allaspont a tagallami hataskorok meg-
erdsitését és a szubszidiaritas elvének tiszteletben
tartasat szorgalmazza. A Visegradi Négyek kozos
nyilatkozata Euré6pa jovEjérdl - annak ellenére, hogy
nem minden unids kérdésben azonosak a szempontjaik
- szintén ezen elvek mentén 6sszpontosul.

Az Eurépai Unié torténelmi valaszithoz érkezett.
A jové bizonytalan, az azonban biztos, hogy a jelen
belsé és kiils6 kihivasai aj, tobbszintl valaszokat és
jovGorientalt szemléletmodot kivannak. Az elkévetkezd
évek meghatarozoaklesznek az integracié szempontjabol.
A kérdés fontossagat tiikrozi, hogy Donald Tusk, az
Eurdpai Tanacs elndke az elkdvetkezd egy évre tizenkilenc
talalkozot tervez az unids tagallami dllam- és kormanyfék
részvételével. Ilyen intenziv tanacskozasra az eur6zéna
valsaga 6ta nem volt példa az Uni6 torténetében. Hairom
teriilet,a migracid, az eur6zéna reformja (6nall6 eur6zéna
biidzséje) és a 2020 utani tobbéves keretkoltségvetés
képezhetnek egy nagy alkucsomagot. 2019. majus 9-én,
a Brexitet kovetden talan tisztabb képet kapunk a jovorol:
ekkor keriil sor Nagyszebenben a soros roman EU-s
elnokség alatt a tagallami vezetdk taldlkozojara. @B

101



B. Muller Tamas

A schengeni térség kihivasai

Harom évtizedes torténete soran a schengeni egyezmény-
nyel 1étrehozott belsé hatarellenérzés nélkiili térség az
Eurépai Uni6 négy alapszabadsaganak - az aruk, a tke,
a szolgaltatasok és a személyek szabad mozgasanak -
egyik legfébb biztositékava, alapjaban véve pedig az eu-
ropai integraci6 kiemelked6 szimbdlumava valt.

Mivel a bels6 hatarellendrzések megsziintetése komoly
biztonsagi kockazattal jar, ezért a tagallamok k6 zos krité-
riumokat és szabalyokat hataroztak meg mind a kiils6 ha-
tarok ellendrzését és igazgatasat, mind pedig az dvezetbe
valé belépéstillet6en. A vonatkozé joganyagban alaptétel,
hogy a schengeni térség fenntartasanak eldfeltétele az
Eurédpai Uni6 - ma kozel 16 500 km hosszisagu - kiils6
hatarainak fokozott védelme, amelynek feladataiban és
terheiben minden unids és schengeni tagallamnak részt
kell vallalnia.

Veszélyben Schengen?

Biztonsagi szempontbdl a térség miikodése sosem volt
zokkendmentes sikertorténet, de Eurdpa orszagai mégis
mindannyiszor meg6rzése és megvédése mellett kotelez-
ték el magukat. Az elmult években tapasztalt rendkiviili
bevandorlasi hullam, a tomeges méreteket 61t6 illegalis
hataratlépések, valamint a fokozott terrorfenyegetettség
azonban minden korabbinal nagyobb biztonsagi kihivas
elé allitotta mind az Eurépai Unidt, mind pedig a schen-
geni térséget. A rendkiviili szitudciéra a tagallamok érin-
tettségiik fiiggvényében kiilonboz6képpen reagaltak.
Szamosan visszadllitottak bels6é hataraik ellenGrzését,
mert ugy gondoltdk, hogy a kialakult helyzet orszagaik
kozrendjére, egészében véve pedig a schengeni térségre
komoly veszélyt jelent. 2016 tavaszan megtortént az,
amire a belsd hatarok nélkiili térség torténetében ed-
dig nem volt példa: egy id6ében egyszerre hét tagallam
(Ausztria, Belgium, Dania, Franciaorszag, Németorszag,
Norvégia és Svédorszag) tartott fenn hatarellenérzése-
ket mindegyik vagy csak egyes hatarszakaszain.

Felhatalmazasok és helyzetkép
A Schengeni hatarellenérzési kédex 25-29. cikkei le-
het&séget adnak a tagdllamok szamara, hogy az alabbi
feltételek esetén, meghatarozott idéintervallumokra
kivételesen és ideiglenesen visszaallithassak hataraik
vagy hatarszakaszaik ellendérzését:
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» akozrendet vagy a belsd biztonsagot fenyeget ko-
moly és el6relathato veszélyhelyzet;

» azonnali vészhelyzet;

* a schengeni értékelési mechanizmus megallapita-
sai és az Eurdpai Unié Tanacsanak (a tovabbiak-
ban Tanacs) ajanlasa alapjan, a schengeni 6vezet
miikodésére veszélyt jelents kivételes kortilmények
- {gy példaul a kiils6 hatarok ellenérzésének silyos
és ismétl6d6 hianyossaga.

A kédex fészabalya tehat, hogy hatarellen6rzés visz-
szaallitasara kizarolag kivételes helyzetben, csak végsd
lehet&ségként keriilhet sor, szigortian korlatozott ha-
tallyal és id6tartammal. Az Eurdpai Parlament illetékes
szakbizottsaga (Allampolgari Jogi, Bel- és Igazsagiigyi
Bizottsag) szadmara késziilt tanulmany 2016-ban azon-
ban azt allapitotta meg, hogy a vonatkoz6 tagallami in-
tézkedések gyakorlata tobb esetben nem volt kell6en
megalapozott.

Az Eurépai Bizottsag hatarigazgatasi statisztikai sze-
rint 2006-t61 2019 februarjaig az érintett tagallamok
Osszesen 110 alkalommal allitottak vissza vagy hosz-
szabbitottdk meg bels6 hataraikon az ellenérzéseket.

A statisztikak értelmezésekor el kell kiiloniteni
a schengeni térség miikodésével osszefiliggo altalanos,
valamint a rendkiviili eseteket. 2015 6széig a tagalla-
mok lényegében csak egyes nemzetkozi, diplomaciai
vagy sportrendezvények idétartamara, kizarélag azok
biztositasa céljabol éltek a hatarellendrzések ideiglenes
eszkozével. A migracios valsag 2015. évi tet6zése, illet-
ve a tobbszori terrortdimadasok azonban egyértelmtien
feltlirtak e gyakorlatot. 2015 szeptembere utan 72 eset-
bdl 63-szor az illegdlis migraciora, valamint a terrorfe-
nyegetettségre hivatkozva kertilt sor a hatarellen6rzések
visszadllitasara, illetve azok meghosszabbitasara.

Aterrorfenyegetésre hivatkozva Franciaorszag 2016-
ban és 2017-ben féléves iddszakokra zarta le hatarait,
ajelenlegi bejelentés alapjan pedig elérelathatélag 2019.
aprilis 30-ig 0sszes hataran fenntartja az ellendrzéseket.

Franciaorszag mellett tovabbi 6t tagorszag - Ausztria,
Dania, Németorszag, Norvégia és Svédorszag - 1énye-
gében 2015 8szétdl folyamatosan hatarellendrzéseket
végez Osszes vagy csak egyes hatarszakaszain. Bar
a Tanacs iranymutatésa szerint 2017 novemberéig fel
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kellett volna hagyniuk e gya-
korlattal, az allamokjeleztek, Illegalis hataratlépések szama az EU kiilsé hatarain,

hogy amig az EU kiils6 hata-
rainak védelme nem kielégi-
t6, és tovabbra is fennall az
EU-n beliili jogtalan tovabb-
utazdsok (masodlagos illega-
lis migracio) veszélye, Gjabb
hathoénapos iddszakokra - az
aktualis helyzet szerint 2019.
majus 11-ig - meghosszab-
bitjak egyes hataraikon az
ellendrzéseket.

Negativ kovetkezmények
Az Eurépai Uni6 intézményei
és altalaban a tagorszagok
egyetértenek abban, hogy
a belsd hatarellendrzések

2016-2018. (Ezer f6)
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/

sok esetben nem oldjak meg

abiztonsagi problémakat, ellenben veszélyeztetik a bel-
s6 hatarok nélkiili térség miikodését. Elemzések ra-
mutatnak, hogy hosszu tavon az Eurépai Unién beliili
hatarellen6rzések ujbdli visszaallitdsa nem pusztan
gazdasagi problémadkat és tobb millidrd euros éves
veszteséget eredményezne, hanem egyenesen a sza-
bad piac végét és a szabad mozgas alapvet6 joganak
korlatozasat okozna. Mindemellett a belsé hatarok leza-
rasai altal megkérddjelez6dne a hatar menti regiondlis
egylttmiikodések létjogosultsaga is.

Szamszertsitve a jelzett problémakort, az Eur6pai
Bizottsag szamitasai szerint a bels6 hatarellenrzések
visszadllitasa az EU egészének gazdasagara nézve 5 és
18 milliard eur6 kozvetlen évenkénti kiadassal jarna,
ezen beliil pedig tobbek kozott
e a kozuti arufuvarozasi agazatban 1,7 és 7,5 milliard

eurd kozvetlen koltséget,

e aturizmusnak 13 millié éjszakas és 1,2 milliardos
veszteséget,

¢ anaponta hatarokon atingazo 1,7 millié munkavallalé
esetében az id6kiesés kortilbelil 1,3 és 5,3 milliard
euros veszteséget,

e végiil anemzeti rendészeti hatésagok szamara 0,6 és

5,8 millidrd eurds kozvetlen adminisztracios tobblet-

koltséget jelentene.

Kérdések és forgatokényvek

A schengeni miikodés veszélyeztetettségét latva az
Eurdpai Bizottsag 2016 tavaszan iitemtervet dolgozott
ki ,Vissza Schengenhez” cimmel, amely 1ényegében
a menekiltiigyi rendszer reformjaban, a kiils6 hatarok
védelmének fejlesztésében, a harmadik orszagokkal valé
szorosabb egylittm{ikodésben és a migraci6 kibocsa-
t6 orszagainak tdmogatasaban latja a kialakult helyzet
megoldasanak kulcsat. Emellett az unids intézmények

abels6 hatarellendrzések helyett egyéb alternativ rendé-
szeti megoldasokat és hatar menti egytittm{ikodéseket
javasolnak. E politikai diskurzusban Magyarorszag és a
Visegradi orszagok a migracios valsag 2015-6s kezde-
tétdl - a tagallami hataskorok érintetlentil hagyasaval
- f6ként az uniods kiils6 hatarok fokozott védelmében,
és a tagallamok szorosabb hatarvédelmi egytlittmiiko-
déseiben latjak a schengeni 6vezet belsd biztonsaganak
garanciajat.

Az elmult években mind k6zdsségi szinten, mind pe-
dig tagallami hataskérben szadmos olyan intézkedés latott
napvilagot, amelyek napjainkra nagyban hozzajarultak
a migracios és biztonsagi helyzet konszolidalédasahoz.
Végleges megoldasroél azonban még nem beszélhetiink.
Az elGrejelzések alapjan viszont egyértelmiien az latszik,
hogy a kiilénboz6 geopolitikai és klimavaltozasi hatasok
kovetkeztében az Eurépai Unioéra nehezedd bevandorlasi
nyomas a jovében még nagyobb intenzitassal folytatod-
hat. Nyitott, de egyre inkabb siirget6 kérdés marad tehat,
hogy Schengen fennmaradésa érdekében sikeriil-e az
Eurépai Unionak a kozel-keleti és afrikai térségekben
lelassitania az elvandorlast, és emellett kdzdsségi szin-
ten is kielégitd 1épéseket tennie a kiils6 hatarvédelem,
valamint a belsd biztonsag fejlesztésére.

Az 6vezet fennmaradasa ugyanis nemcsak a gazdasagi
és politikai szerepl6k, hanem az uniés allampolgarok
szamara is kiemelten fontos. Az EUROBAROMETER
2018-as felmérése szerint az EU lakossaganak 66%-a
ugy latja, hogy Schengen tobb elénnyel jar szamara, mint
hatrannyal. A magyar allampolgarok 74%-a pedig az at-
lag (68%) felett gondolja tigy, hogy Schengen az Eurépai
Unié legnagyobb vivmanya. @®
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Kiberfenyegetések és

kibervedelem

22018 végére a vilaglakossaganak tobb mint a fele, vagyis
3,9 millidrd {6 hasznalta az internetet. Szamuk 5 év alatt 1
millidarddal nétt. A fejlett orszagokban a 15 és 24 év kozotti
korosztaly tobb mint 94%-a csatlakozottavilaghaléra. Kiug-
ré novekedést tapasztalhatunka,dolgokinternete” (Inter-
netof Things (IoT) teriiletén is. Idesorolhat6 az ismertebb
»okostelefonok” vagy ,,okosautdk” mellett minden olyan
eszkoz, amelyek interneten kapcsolédnak egymashoz,
informacidkat gylijtenek, és folyamatokat irdnyitanak az
otthonainktdl kezdve az egészségligyon at egészen azipari
és pénziigyi szektorig. Az Intel szamitasai szerint 2015-ben
15 milliard loT-eszk6z csatlakozott a vilaghaldora, 2020-ra
pedig szamuk 200 milliardra névekszik majd. Az infokom-
munikacids eszk6zok, halézatok és szolgaltatdsok mara
mindennapi életlink alapjaiva valtak. Biztonsaguk is 1étfon-
tossagu tehat: egyet jelent mindennapjaink biztonsagaval.

Fenyegetések a kibertérbdl

A Vilaggazdasagi Forum éves globalis kockazati rang-
soraban a hagyomanyos veszélyek - igymint a haborus
konfliktusok, terrorizmus, természeti katasztrofak - mel-

f Egyes kiberfenyegetések trendjei \

2017

2017

670 MILLIO t

UJ KARTEVOVARIANS 87%

emma 35() EZER to
@ UJ ZSAROLOVIRUS-VARIANS 46%)

@ MINDEN 120 E-MAIL to
M KARTEKONY A KOZSZFERABAN 17 A)
A

*® 140 isMmerT £ MUKODS t

\n TAMADO CSOPORT 1 5 %
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letta kibertér fenyegetései az elmult években folyamato-
sanaTOP 10-eslistdban szerepeltek. A kibertamadas és
az adatlopds veszélye 2018-ra el6szor kertilt - az extrém
idGjaras és a természeti katasztrofak fenyegetéseit ko-
vetve - a 3. és 4. helyre.

Az infokommunikacids technolégiak (IKT) elleni
kibertamadasok arra irdnyulnak, hogy megzavarjak vagy
gatoljak a megtdmadott rendszer miikodését, illetve hogy
megszerezzék vagy modositsak annak adatait. A tamada-
sok tobbségét radikalis politikai és vallasi aktivistak, gaz-
dasagi-blin6z6i csoportok, terrorista szervezetek, illetve
allami titkosszolgalatok kovetik el. A kibertdmadasok
kozott a leggyakoribbak a karos- (malware) és zsaro-
l6szoftverekkel (ransomware) elkdvetett, valamint az
ugynevezett tulterheléses (DoS) és elosztott szolgalta-
tdsmegtagadasos (DDoS) tdmadasok, melyek napokra
megbénithatjik a jellemzden allami vagy éppen mas
szolgaltaté szervezetek hivatalos weboldalait.

Pontosan felmérhetetlen, hogy az IKT vilaganak rend-
kiviili fejlédésével parhuzamban az allami intézménye-
ket, alétfontossagu infrastruktirakat, a nemzetkozi szer-
vezeteket, a gazdasagi vagy éppen a tarsadalmi szektort
mennyi és milyen sokszin( kibertdmadas érte az elmult
években. Még nehezebb megbecsiilni a tAmadasok altal
okozott anyagi veszteségeket, valamint a tarsadalom - és
kiemelten a fiatalkortak - életében okozott kdrokat. Az
[T-biztonsagi cégek jelentései alapjan azonban a fenye-
getések f6bb tendenciai mégis jol l1athatdak.

Trendek és tendenciak
A Kaspersky Lab kiberbiztonsagi nagyvallalata 2017-
es évben
* mintegy 6 millié rosszindulatu telepitési csomagot,
o kozel 95 ezer telefonra irt mobilbankoldshoz kot6dé
malware-t, valamint
e 544 ezer telefonos ransomware-t észlelt,
e ¢és 1,2 millidrd online tAmadast vert vissza.
Mindemellett a Kaspersky partneri korében 940 ezer
szamitogépet tAmadott meg zsaroldprogram, és tobb
mint 1,1 milli6 esetben blokkoltak le olyan fert6z6 prog-
ramokat, amelyek online bankolas soran préobaltak pénzt
lopni a célpontoktdl.
Hasonl6an aggasztd nagysagrendekrdl szamolt be
a Symantec is, amely a malware-ek és ransomware-ek

évek 6ta novekvo szama mellett kiemeli a jovo egyik
fenyegetettseget. Elemzésiik szerint az loT-tAmadasok
szama a 2016-os évhez viszonyitva 2017-ben hat-
szorosara novekedett. Koriikben a leggyakoribb
célpontokat a routerek és a kamerak jelentették. Ez
egyértelmiien azt mutatja, hogy a Dolgok Internete vi-
lagméretli fejlédése nem pusztan a digitalis korszak-
ban nyit 4j fejezetet, hanem a kiberb{in6z6k szadmara
Uj célcsoportokat, egyben pedig Uj kiskapukat is jelent
a kiszemelt rendszerek feltoréséhez. A fenyegetést jol
szemlélteti, hogy 2018 4aprilisdban hekkerek egy ame-
rikai kasziné akvariumanak okoshéméréjén keresztiil
a kaszin6 teljes bels6 rendszerét feltorték.

Az okostelefonok teriiletén is évrél évre ugrasszerii-
en novekszik a kdros szoftverek szdma, ami kiilonosen
aggasztd, ha figyelembe vessziik, hogy az EU lakossaga-
nak 80%-a, Magyarorszag lakosainak pedig tobb mint
70%-a okostelefonjain keresztiil is napi kapcsolatban
van a vildghaldval.

A tidmadasokat leggyakrabban - kihaszndlva a
kibervédelem leggyengébb és legkritikusabb lancsze-
mét: az emberi tényezdt — a karos csatolmannyal ellatott
e-mailekkel inditjak, amelyek megnyitasaval a felhasz-
nalék egyben utat nyitnak a tovabbi tAmadasok el6tt is.
A Symantec emlitetett jelentése szerint Magyarorszag
a kartékony e-mailek rangsoraban vilagviszonylatban
Ausztriat kovetGen a 2. helyre kertilt. Hazankban 104
e-mail-bdl egy kartékony volt 2017-ben. Nemzetkozi
szinten pedig a kdzigazgatas az e-mailen érkezd fenye-
getések tekintetében 2017-ben magasan megel6zott
minden mas dgazatot.

A 1étfontossagu allami és ipari infrastrukturak elle-
ni tAmadasok szadma is vilagszerte emelkedést mutat.
A kozelmultboél kiemelhetd a lengyel 1égitarsasag, az
ukran elektronikai haldzat és a kijevi nemzetkozi repti-
16tér, vagy éppen a Deutsche Telekom elleni tamadas.
Elemzdk és politikusok egyetértenek abban, hogy a fo-
lyamatosan névekvd kiberkémkedési aktivitas mellett a
kozeljovében a demokratikus orszagok infrastruktirai
elleni tAmadasok is gyakoribba valnak majd. Ezek hat-
terében sok esetben kifejezetten dllami megrendelések
allnak, amelyek egy része mar a kiberhadviselés terti-
letét érintik. Egyes elemz6k szerint bar az atlagember
nem érzékeli, a kibertérben mégis évek dta folyamatos
haborus helyzetben allnak a vilag orszagai. Nem véletlen
tehat, hogy a NATO a folyamatos kibervédelmi képesség-
fejlesztéseket kovetéen 2017-ben az operativ hadviselés
teriiletét a kibertérre is Kiterjesztette.

Kibervédelem az EU-ban és Magyarorszagon

Az Eurépai Parlament 2018. évi biztonsagpolitikai
jelentésében leszogezi, hogy ,az eurdpai védelmi unio
egyik els6 épitékive egy kozds kibervédelmi politika
kell legyen’. Véleménytlk szerint ugyanis a tagallamok

kal- és biztonsagpolitika s
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kordbban soha nem tapasztalt fenyegetéssel néznek
szembe az allamilag tdmogatott kibertdmadasok,
a kiberb(in6zés és terrorizmus formajaban. Az elmult
években az Eurépai Unié minden eddiginél szigoribb
és atfogdbb intézkedéseket hozott a haloézat- és adat-
védelem teriiletén, szorosabb egyiittm{ikodésre l1épett
a NATO-val is, a jov6ben pedig a szoftverek biztonsagi
szempontd termékbesorolasi rendszerének bevezetését
tervezi.

Mindezekkel parhuzamban, valamint azok irany-
mutatésa szerint Magyarorszagon is megsziilettek -
2018-ban pedig tovabb moédosultak - a legfontosabb
kiberbiztonsagi jogszabalyok, stratégidk. Ezek végrehaj-
tdsa az alacsonyabb szinteken még folyamatos feladatot
jelent az dgazatok szamara. Emellett kiéptlt az allami
intézményrendszer is, amelynek kdzponti szerve a Nem-
zeti Kibervédelmi Intézet. Specidlis szervezetek védik
tovabba a honvédelmi és a létfontossagu infrastruktirak,
valamint a civil szféra 4gazatainak rendszereit. A stra-
tégiak és intézményrendszerek azonban fontos, de nem
egyediili feltételei a védelemnek. A kiberbiztonsag legel-
s6 szintjét ugyanis az egyéni felhasznalék biztonsagtu-
datos hozzaallasa jelenti, aminek folyamatos fejlesztése
a jovében er6sodo kiberfenyegetések kivédésében - az
allami és nagyvallalati szféra naprakész IT-biztonsagi
fejlesztése mellett - elengedhetetlen. @D
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Menekiltek az EU-ban és Magyarorszagon
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