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KIBERHADVISELÉS ÉS KATONAI KIBERVÉDELEM 

 

 A digitális forradalom következtében napjainkban a nemzetközi, állami 

és magánszereplők egyaránt kötődnek a digitális technológiák világá-

hoz, melynek számtalan előnye, de egyben árnyoldala is van. A globális 

kibertér ugyanis az új típusú fenyegetések növekvő tárházává vált.  

Az erre adott válaszok nemzetközi és állami szinteken egyaránt 

kibervédelmi jogszabályok és szervezetek megszületését eredményez-

ték (ld. Az EU Tanácsa: Kiberbiztonság Európában; Infojegyzet, 

2016/44; Inforkörkép, 2018).  

A digitális forradalom a hadviselést is gyökeresen átalakította. Amit 

John Arquilla és David Ronfeldt 1993-ban a Kiberháború közeleg! című 

tanulmányukban előre jeleztek, az napjainkra valósággá vált.  

A kibertámadásokkal szembeni fellépés kiemelt jelentőséget kap a 

NATO-ban is, amely mint védelmi szövetség, elsődlegesen a magas 

szintű kibervédelem kiépítésre koncentrál. Emellett azonban a szövet-

ség államai nemcsak a reagáló képesség, de a támadó 

kiberképességek kiépítését, fejlesztését is prioritásként kezelik.  

 

Mára a védelempolitikai nyilatkozatokban alaptétellé vált, hogy je-

lenkorunk és a jövő háborúiban a fizikai csapásmérő erőkkel, vagy ön-

állóan alkalmazott kiber- és hibrid hadviselési formák egyre domi-

nánsabbá válnak. A mindennapi használatú kiberháború, vagy a 

kibertámadás kifejezések mellé azonban a NATO hivatalos terminoló-

giájában nem párosul elfogadott definíció, azokra példákat csak állami 

szinteken találni. Ez főként a kibertér határtalanságából, a benne végre-

hajtható – és a technikai fejlődés következtében tovább bővülő – táma-

dástípusok sokrétűségéből, de a szövetség érdekeiből is következik.  

 

A Kormány T/8029. számú javaslata kijelöli a Honvédség 

kiberképességeinek és műveleteinek alkalmazási, illetve fejlesztési 

területeit. Ehhez kapcsolódva az Infojegyzet bemutatja a katonai 

kibervédelem és hadiviselés főbb aspektusait és trendjeit.  

A KIBERHADVISELÉS FŐBB JELLEMZŐI ÉS DILEMMÁI  

Mérföldkövek 

 A "kiberháborúk" első 
mérföldköveként a 
2007-es észtországi fel-
tételezett orosz táma-
dást jelölik meg. Ekkor 
túlterheléses támadás 
érte például az észt kor-
mányzati, banki és mé-
diaszektor hálózatait.  

 A 2008-as grúziai  
háborút tartják az első 
igazi hibrid háborúnak, 
melyben Oroszország a 
konvencionális csapáso-
kat kiberműveletekkel 
kombinálta.  

 Az Amerikai Egyesült 
Államok 2010-es Irán 
elleni művelete során 
először fordult elő, hogy 
egy kártevő program 
célja egyértelműen fizi-
kai infrastruktúrák 
megsemmisítése volt.  

 2015-ben az Ukrajna el-
leni feltételezett orosz 
kibertámadások követ-
keztében először omlott 
össze egy ország kriti-
kus infrastruktúrája. 
Ekkor 225 ezer lakos 
maradt órákra elektro-
mos áram nélkül.  

 2016-ban az Egyesült 
Államok, Franciaország 
és Nagy Britannia is 
megvádolta Oroszorszá-
got, hogy a kibertérben 
beavatkozott a válasz-
tási folyamataikba.  

 2019-ben Izrael meg-
semmisítette a Hamasz 
egyik épületét, ahonnan 
véleményük szerint 
kibertámadást hajtottak 
végre Izrael ellen.  
Ez az első nyilvános 
eset, amikor kibertá-
madásra fizikai ellen-
csapást alkalmaztak. 

 

 

http://www.parlament.hu/infoszolg
https://www.cfr.org/interactive/cyber-operations
http://industry4.hu/hu/fogalomtar/digitalis-forradalom
https://www.consilium.europa.eu/hu/policies/cybersecurity/
https://www.parlament.hu/documents/10181/595001/Infojegyzet_2016_44_kibervedelem.pdf/d1ca0029-dc3f-4cb3-8d5c-9ed0592d2f1d
https://www.parlament.hu/documents/10181/595001/Infojegyzet_2016_44_kibervedelem.pdf/d1ca0029-dc3f-4cb3-8d5c-9ed0592d2f1d
https://www.parlament.hu/documents/10181/1828247/Infokorkep_Kul_es_biztonsagpolitika.pdf/b64308e1-2d47-3bb8-3ef0-4a8cf4752540
https://www.rand.org/pubs/reprints/RP223.html
https://www.parlament.hu/web/guest/heti-osszesites-a-benyujtott-onallo-inditvanyokrol?p_p_id=hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_AnUIJksBobhg&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_auth=OUaAoxIC&_hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_AnUIJksBobhg_pairAction=%2Finternet%2Fcplsql%2Fogy_irom.irom_adat%3Fp_ckl%3D41%26p_izon%3D8029
https://www.wired.com/story/cyberwar-guide/
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A NATO nem kívánja előre definiálni a 

kibertámadás fogalmát, mert egyedileg értékel 

minden támadást annak érdekében, hogy el-

döntse: szükséges-e a szövetségi szintű válasz-

lépés (Stoltenberg 2019).  

Általánosságban elmondható, hogy a 

kiberhadviselés esetében műveleteiket az ál-

lamok – vagy terrorista csoportok – jellem-

zően kémkedési, diszruptív vagy destruktív 

céllal, közvetlenül, vagy harmadik fél, például 

hekkercsoportok bevonásával indítják (a fe-

nyegetések típusairól ld. NKI tudástár). A tá-

madások célpontjai közé tartozhatnak az or-

szágok  

 létfontosságú infrastruktúráinak,  

 ipari, gazdasági, 

egészségügyi szekto-

rainak,  

 valamint védelmi ága-

zatának számítógépes 

és infokommuniká-

ciós rendszerei.  

Emellett a közösségi mé-

diában és az internetes 

platformokon egyre gya-

koribbak a civil társada-

lom befolyásolására, vagy akár nyílt megfé-

lemlítésére irányuló ellenséges tevékenysé-

gek is. Ezeket a szakértők általában a kiber- és 

az információs műveletek körébe sorolják (Ró-

zsa 2019; Bradshow-Howard 2019).  

Tágabb értelemben tehát a kiberhadviselés kö-

rébe tartozik minden olyan kibertérben végre-

hajtott támadás, amelynek a támadó ország 

számára katonai vagy politikai értelemben 

hasznosítható eredménye van. (A 

kiberhadviselés értelmezéseihez ld. bővebben 

Berki 2018; Csutak, 2018; Davies, 2019).  

A kibertámadásokat békeidőszakban az orszá-

gok általában nem alkalmazzák destruktív cé-

lokra, mivel érdekeiket az szolgálja leginkább, 

ha a béke és a háború közötti homályos, 

„szürke zónában” maradnak (Lewis 2018).  

Ez természetesen nem azt jelenti, hogy nem 

lennének képesek kilépni e zónából. A nö-

vekvő fenyegetést a NATO főtitkára 2019-ben 

a következőképpen foglalta össze:  

"A kiberfenyegetések egyre komplexebb és 

gyakoribb kockázatot jelentenek szövetségünk 

biztonságára. (…) A kibertámadások ugyan-

olyan pusztító hatásúak lehetnek, mint a ha-

gyományos támadások. Milliárd dolláros ká-

rokat okozhatnak a gazdaságainknak, globális 

cégeket kényszeríthetnek leállásra, megfertőz-

hetik a létfontosságú infrastruktúráinkat, alá-

áshatják demokráciáinkat, és megbéníthatják 

katonai képességeinket is"(Stoltenberg 2019).  

Jogi és védelmi dilemmák 

A kibertámadások pénzügyi, mentális és fizi-

kai értelemben is növekvő veszélyt jelentenek 

a polgári lakosság számára. Bár a NATO, az 

Európai Unió, és az ENSZ 

tagállamok többsége a nem-

zetközi egyezmények hatá-

lyát a kibertérre is elisme-

rik, azok alkalmazhatósága 

mégis problematikus 

(CCDCOE, 2019). Nemzet-

közi szinten ugyanis nincs de-

finiálva, hogy mit nevezhe-

tünk kibertámadásnak, vagy 

kiberfegyvernek. Emellett 

egy kibertámadás kapcsán ál-

talában nincs egyértelmű hadüzenet, a táma-

dók a kibertérben rejtve maradnak, a támadá-

sok várható hatóköre és kártékonyságuk mér-

téke pedig felmérhetetlen (Kovács 2018). 

Mindezek jelentősen nehezítik a tagállami és 

szövetségi szintű válaszlépések meghozatalát, 

egyúttal pedig a háborúra, a fegyverkezésre és 

a civilek védelmére megalkotott nemzetközi 

jogi normák számonkérését is. Nemzetközi 

szinten ezért komoly figyelmet kap annak kér-

dése, hogy miként lehet összeegyeztetni a vo-

natkozó egyezményeket a kibertérben zajló 

műveletekkel (ld. Jensen 2018; Fidler 2018).  

A biztonságos kibertér nemzetközi szintű 

garantálásának céljából jött létre a „Paris 

Call for Trust and Security in Cyberspace” 

kezdeményezés is, amelyet "Digitális Genfi 

Egyezmény"-nek is neveznek. A kezdemé-

nyezéshez Magyarország is csatlakozott, de a 

legnagyobb kiberarzenállal rendelkező orszá-

gok – úgymint az Egyesült Államok, Izrael, 

Irán, Kína, Nagy-Britannia, vagy Oroszország 

– egyelőre nem írták alá a dokumentumot.  

Ki ellen háborúzunk? 

Vass Sándor, a NATO 

kiberműveleti igazgatója szerint 

egy kibertámadás során a támadó 

beazonosítása szinte lehetetlen.  

Ezzel kapcsolatban a NATO  

főtitkára úgy fogalmazott, hogy  

„sehol sem olyan vastag a háború 

ködje, mint a kibertérben.” 

 

https://www.nato.int/cps/en/natohq/168242.htm
https://nki.gov.hu/it-biztonsag/tudastar/
https://honvedelem.hu/wp-content/uploads/2019/09/Az-inform%C3%A1ci%C3%B3s-m%C5%B1veletek-elm%C3%A9lete-gyakorlata-%C3%A9s-tendenci%C3%A1i.pdf
https://honvedelem.hu/wp-content/uploads/2019/09/Az-inform%C3%A1ci%C3%B3s-m%C5%B1veletek-elm%C3%A9lete-gyakorlata-%C3%A9s-tendenci%C3%A1i.pdf
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf
http://epa.oszk.hu/02500/02538/00024/pdf/EPA02538_nemzetbiztonsagi_szemle_2018_03_005-021.pdf
http://real.mtak.hu/84099/1/hsz_2018_5_beliv_033_045.pdf
https://www.nato-pa.int/download-file?filename=sites/default/files/2019-04/087_STC_19_E%20-%20NATO.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/publication/180108_Lewis_ReconsideringCybersecurity_Web.pdf
https://www.prospectmagazine.co.uk/content/uploads/2019/08/Cyber_Resilience_October2019.pdf
https://ccdcoe.org/uploads/2019/05/Trends-Intlaw_a4_final.pdf
https://akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_PDF_Kiberbiztonsag_es_strategia.pdf
https://www.law.georgetown.edu/international-law-journal/wp-content/uploads/sites/21/2018/05/48-3-The-Tallinn-Manual-2.0.pdf
https://www.cfr.org/blog/un-secretary-generals-call-regulating-cyberwar-raises-more-questions-answers
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/france-and-cyber-security/article/cybersecurity-paris-call-of-12-november-2018-for-trust-and-security-in
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/france-and-cyber-security/article/cybersecurity-paris-call-of-12-november-2018-for-trust-and-security-in
https://honvedelem.hu/cikk/magyar-tabornok-a-nato-csucsparancsnoksag-uj-csoportfonoke/
https://honvedelem.hu/cikk/magyar-tabornok-a-nato-csucsparancsnoksag-uj-csoportfonoke/
https://www.wired.com/story/how-nato-defends-against-the-dark-side-of-the-web/
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A NATO 2007 óta fordít kiemelt figyelmet a 

kibervédelem és kiberhadviselés területére. 

2012-ben a kibervédelem bekerült a szövetség 

védelmi tervezési folyamatába, majd a 2014. 

évi walesi csúcson elfogadásra kerültek a 

NATO kibervédelmi szakpolitikai irányai.  

A szövetség Wales-ben deklarálta, hogy a ki-

bertérben is érvényesnek tekinti a nemzetközi 

jogot, emellett pedig a kibervédelem területét 

beemelte a NATO kollektív védelmi feladatai 

közé (Wales Summit Declaration, 72., 73.).  

2016-ban a varsói csúcs záródokumentumá-

ban (Warsaw Summit Communiqué, 70-71.) a 

szövetségesek amellett, hogy megerősítették a 

NATO védelmi jellegét, az operatív hadvise-

lés területét – a tengerek, a szárazföld és a le-

vegő mellett – kiterjesztették a kibertérre is. 

Emellett deklarálták, hogy a NATO egy tag-

országa elleni kibertámadást a szövetség 

egésze elleni támadásnak tekinthet, és szük-

ség esetén kollektív válaszlépéseket tehet.  

Varsóban egy Kibervédelmi Vállalást 

(Cyber Defence Pledge) is elfogadtak. Ebben 

a tagállamok kijelentették – összhangban a wa-

shingtoni szerződés 3. cikkelyével –, hogy 

nemzeti hálózataik és infrastruktúráik védel-

mét jelentősen és gyorsított ütemben fejlesztik. 

Többek között vállalták, hogy: 

 a védelmi szervezetekben kiépítik a 

kibervédelmi képességek teljes körét,  

 a képességépítéshez nemzeti szinten meg-

felelő erőforrásokat rendelnek, 

 a védelem, valamint a fenyegetések azono-

sítása és értelmezése terén elmélyítik az 

együttműködést,  

 fokozzák a kibervédelmi oktatást és kikép-

zést.  

A NATO kibervédelmi fejlesztéseinek fontos 

állomása, hogy 2018-tól az európai műveleti 

parancsnokságon belül (SHAPE) létrehozták a 

Cyber Operational Center-t (CyOC), ami a 

szövetség kiberműveleteinek koordinálását 

végzi. Emellett a NATO a kibervédelem terén 

szoros együttműködést épített ki az ENSZ-

szel, az Európai Unióval és az ipari szektorral 

is (NATO fact sheet, 2019).  

Bár a NATO a kollektív védelmi 

kiberképességek fejlesztésére koncentrál, de 

az elrettentés és a hatásos fellépés céljából a 

tagállamok teljes körű képességépítést végez-

nek. Ezt többek között a 2018-as brüsszeli 

csúcson deklarálták (Brussels Summit 

Declaration, 20.).  

 

A kiberképességek körében az alábbiakat kü-

lönböztetik meg (Liivoja et al. 2019): 

 passzív védelmi: saját hálózaton belüli ha-

tókörű, főként megelőző, incidenskezelő, 

adat- és rendszer-helyreállító; 

 aktív védelmi: egy fenyegetés megelőzé-

sére/megsemmisítésére irányuló, saját há-

lózaton kívüli hatókörrel is rendelkező;  

 támadó jellegű műveleti képesség.   

Az állami képességfejlesztésekről kevés infor-

máció lát napvilágot, de a szakértők szerint az 

elmúlt években számos ország jelentős szerve-

zeti és képességfejlesztéseket hajtott végre.  

A NATO szakértője szerint már a 2010-es évek 

elején több mint 100, mások szerint pedig leg-

alább 140 országban zajlott a védelmi mellett 

kifejezetten támadó jellegű kapacitásépítés is 

(Shea 2010; Infosec, 2012).  

A NATO főtitkára a közelmúltban kiemelte, 

hogy a szövetség nemcsak a stratégiai kerete-

ket igazította a fenyegetettség mértékéhez, ha-

nem az országok komoly fejlesztéseket hajta-

nak végre a védelmi és offenzív 

kiberképességek terén is. Ennek jele, hogy 

2019 közepéig kilenc ország – Dánia, az Egye-

sült Államok, Észtország, Franciaország, Hol-

landia, Litvánia, Nagy Britannia, Németor-

szág, és Norvégia – ajánlotta fel kapacitásait a 

CyOC számára (Dewar 2019).  

Az említett országok mind frissítették 

kiberbiztonsági stratégiáikat. Emellett a 

NATO-tag Egyesült Államok, Észtország, 

Franciaország, Hollandia, Németország, Nor-

végia, Olaszország, Spanyolország, és Török- 

  

A NATO ÉS A KIBERVÉDELEM 

KATONAI FEJLESZTÉSEK A NATO-BAN 

http://www.nato.int/cps/en/natohq/topics_78170.htm
http://www.nato.int/cps/en/natohq/official_texts_112964.htm#cyber
http://www.nato.int/cps/en/natohq/official_texts_133169.htm#cyber
https://www.nato.int/cps/en/natohq/official_texts_133177.htm
https://www.nato.int/cps/en/natohq/official_texts_17120.htm?selectedLocale=hu
https://www.nato.int/cps/en/natohq/official_texts_17120.htm?selectedLocale=hu
https://shape.nato.int/
https://www.reuters.com/article/us-nato-cyber/nato-cyber-command-to-be-fully-operational-in-2023-idUSKCN1MQ1Z9
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2019_02/20190208_1902-factsheet-cyber-defence-en.pdf
https://www.nato.int/cps/en/natohq/official_texts_156624.htm#20
https://www.nato.int/cps/en/natohq/official_texts_156624.htm#20
https://ccdcoe.org/uploads/2019/07/Autonomy-in-Cyber-Capabilities-under-International-Law_260619-002.pdf
https://www.nato.int/cps/en/natolive/opinions_84768.htm
https://resources.infosecinstitute.com/the-rise-of-cyber-weapons-and-relative-impact-on-cyberspace/#gref
https://www.nato.int/cps/en/natohq/opinions_166039.htm
https://www.cyberscoop.com/nato-cyber-operations-offensive-hacking-neal-dewar/
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A dokumentum az összeállítás elkészültének időpontjában fennálló aktuális helyzetet mutatja be. 

Az információs jegyzet szerzői jogvédelem alatt áll. 

 

ország a meglévő kibervédelmi szervezeteik 

mellett önálló kiberműveleti parancsnokságo-

kat is létrehozott (Nagy Britannia pedig ter-

vezi), melyek feladatköre kifejezetten a tá-

madó műveletekre is kiterjed. Emellett több 

NATO-állam, úgymint Belgium, Kanada, Dá-

nia, Hollandia, Norvégia, az Egyesült Király-

ság és az Amerikai Egyesült Államok támadó 

képességekkel rendelkeznek hírszerző és nem-

zetbiztonsági szervezeteikben is (Piret, 2018).  

 

Magyarországon a stratégiai dokumentumok-

ban már 2012-ben megfogalmazódott a kiber-

tér fenyegetéseivel szembeni védelem jelentő-

sége, és megjelent a kibertér hadszíntérként 

való meghatározása is. A kibertér önálló mű-

veleti területként végül 2018-ban törvényi 

szinten is beépült a magyar jogrendbe (2011. 

évi CXIII. törvény, 80.§.) 

A magyar katonai kiberképességek kialakítá-

sának fő kereteit a Nemzeti Katonai Stratégia 

(NKS, 2012), a 2013-ban elfogadott Nemzeti 

Kibervédelmi Stratégia, a Honvédség 

Kibervédelmi Koncepciója (2013), a már em-

lített Varsói Vállalások, valamint a Zrínyi 

2026-os fejlesztési program jelölik ki.  

A 2012. évi NKS a Honvédség egyik fő célja-

ként a "hálózatalapú hadviselés lehetőségei-

nek megteremtését" tűzte ki. A 

kiberképességek kiépítésének menetrendjét 
a 2013. évi koncepció határozta meg. E szerint 

2014-ig a Kezdeti, 2014 és 2016 között az 

Alap, a 2016 utáni időszakban pedig a Teljes 

Kibervédelmi Képesség szintjét kellett elérni.  

Ma a Honvédség kibervédelmében gyakorlati 

szinten részt vesz az MH Híradó és Informati-

kai Rendszerfőközpont, de a 15/2017. HM uta-

sítás szerint – hasonlóan pl. Csehországhoz 

vagy Szlovákiához – a kiberműveletek fő leté-

teményese és felügyeleti szerve a Katonai 

Nemzetbiztonsági Szolgálat (KNBSZ). Jelen-

leg azonban sem a csapásmérés, sem a válasz-

adás módja nem fogalmazódik meg a jogrend-

ben (Krasznay 2017). A KNBSZ felhatalmazá-

sai között így az elmúlt években főként a kém-

kedő képességek, valamint a kiberincidensek 

kezelését lehetővé tevő képességek fejlesztése 

jelent meg (85/2014. HM utasítás), de a Zrínyi 

2026 célkitűzései között is a védelmi jellegű 

képességépítés szerepel.  

A Honvédség 2018. évi feladatairól szóló uta-

sítás értelmében az elmúlt évben a hadsereg 

kezdeti kiberképességének és ágazati informá-

cióbiztonsági rendszerének továbbfejlesztésén 

dolgoztak. A Honvéd vezérkar főnöke 2019-es 

országgyűlési meghallgatásán jelezte, hogy a 

még nem létező kiberképességeket a jövőben 

tervezik kialakítani. Ennek állomásaként 

2019-ben megnyitott a Honvédség 

Kiberakadémiája, de a Zrínyi 2026 program 

keretében további fejlesztések várhatók. Bár a 

részletek nem nyilvánosak, de a honvédelmi 

tárca idei költségvetésében látható, hogy a had-

sereg kiberfejlesztését hasonló prioritásként 

kezelik, mint a merev- és forgószárnyú, vagy a 

páncél- és légelhárító képességek beszerzését.  
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