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KIBERHADVISELES ES KATONAI KIBERVEDELEM

Mérfoldkovek

A "kiberhaboruak" els6
meérfoldkoveként a
2007-es észtorszagi fel-
tételezett orosz tama-
dast jelolik meg. Ekkor
talterheléses tamadas
érte példaul az észt kor-
manyzati, banki és mé-
diaszektor halézatait.

A 2008-as gruziai
haborut tartjak az elsé
igazi hibrid haborunak,
melyben Oroszorszag a
konvencionalis csapaso-
kat kibermiiveletekkel
kombinalta.

Az Amerikai Egyesiilt
Allamok 2010-es Iran
elleni miivelete soran
elészor fordult el6, hogy
egy kartevo program
célja egyértelmiien fizi-
kai infrastruktarak
megsemmisitése volt.

2015-ben az Ukrajna el-
leni feltételezett orosz
kibertamadasok kovet-
keztében elészor omlott
Ossze egy orszag kriti-
kus infrastruktaraja.
Ekkor 225 ezer lakos
maradt orakra elektro-
mos aram nélkiil.

2016-ban az Egyesiilt
Allamok, Franciaorszag
és Nagy Britannia is
megvadolta Oroszorsza-
got, hogy a kibertérben
beavatkozott a valasz-
tasi folyamataikba.

2019-ben Izrael meg-
semmisitette a Hamasz
egyik épiiletét, ahonnan
véleményiik szerint
kibertamadast hajtottak
végre Izrael ellen.

Ez az els6 nyilvanos
eset, amikor kiberta-
madasra fizikai ellen-
csapast alkalmaztak.

A Kormdany T/8029. szamiui javaslata kijeloli a Honvédség
kiberképességeinek és miiveleteinek alkalmazdsi, illetve fejlesztési
teriileteit. Ehhez kapcsolodva az Infojegyzet bemutatja a katonai
kibervédelem és hadiviselés fGbb aspektusait és trendjeit.

A digitalis forradalom kovetkeztében napjainkban a nemzetkozi, allami
¢s maganszereplok egyarant kotddnek a digitalis technologiak vilaga-
hoz, melynek szamtalan elénye, de egyben arnyoldala is van. A globalis
kibertér ugyanis az uj tipusu fenyegetések novekvo tarhazava valt.
Az erre adott valaszok nemzetkdzi €s allami szinteken egyarant
kibervédelmi jogszabalyok és szervezetek megsziiletését eredményez-
ték (Id. Az EU Tanacsa: Kiberbiztonsag Eurdpaban; Infojegyzet,
2016/44; Inforkorkép, 2018).

A digitalis forradalom a hadviselést is gyokeresen atalakitotta. Amit
John Arquilla és David Ronfeldt 1993-ban a Kiberhabort kézeleg! cimii
tanulmanyukban elére jeleztek, az napjainkra valdsagga valt.
A kibertamadasokkal szembeni fellépés kiemelt jelentéséget kap a
NATO-ban is, amely mint védelmi szovetség, els6dlegesen a magas
szinti kibervédelem kiépitésre koncentral. Emellett azonban a szovet-
ség allamai nemcsak a reagaléo képesség, de a tamadé
kiberképességek kiépitését, fejlesztését is prioritasként kezelik.

A KIBERHADVISELES FOBB JELLEMZOI ES DILEMMAI

Mara a védelempolitikai nyilatkozatokban alaptétellé valt, hogy je-
lenkorunk és a jovo habortiban a fizikai csapasmér6 erdkkel, vagy on-
alloan alkalmazott Kiber- és hibrid hadviselési formak egyre domi-
nansabba valnak. A mindennapi hasznalata kiberhabort, vagy a
kibertamadas kifejezések mellé azonban a NATO hivatalos terminolo-
giajaban nem parosul elfogadott definicid, azokra példakat csak allami
szinteken talalni. Ez foként a kibertér hatartalansagabdl, a benne végre-
hajthato — és a technikai fejlodés kovetkeztében tovabb boviilo — tama-
dastipusok sokrétliségébdl, de a szovetség érdekeibdl is kovetkezik.
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http://www.parlament.hu/infoszolg
https://www.cfr.org/interactive/cyber-operations
http://industry4.hu/hu/fogalomtar/digitalis-forradalom
https://www.consilium.europa.eu/hu/policies/cybersecurity/
https://www.parlament.hu/documents/10181/595001/Infojegyzet_2016_44_kibervedelem.pdf/d1ca0029-dc3f-4cb3-8d5c-9ed0592d2f1d
https://www.parlament.hu/documents/10181/595001/Infojegyzet_2016_44_kibervedelem.pdf/d1ca0029-dc3f-4cb3-8d5c-9ed0592d2f1d
https://www.parlament.hu/documents/10181/1828247/Infokorkep_Kul_es_biztonsagpolitika.pdf/b64308e1-2d47-3bb8-3ef0-4a8cf4752540
https://www.rand.org/pubs/reprints/RP223.html
https://www.parlament.hu/web/guest/heti-osszesites-a-benyujtott-onallo-inditvanyokrol?p_p_id=hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_AnUIJksBobhg&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_auth=OUaAoxIC&_hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_AnUIJksBobhg_pairAction=%2Finternet%2Fcplsql%2Fogy_irom.irom_adat%3Fp_ckl%3D41%26p_izon%3D8029
https://www.wired.com/story/cyberwar-guide/
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A NATO nem kivanja eldre definidlni a
kibertamadas fogalmat, mert egyedileg értékel
minden tamadast annak érdekében, hogy el-
dontse: sziikséges-e a szovetségi szintll valasz-
1épés (Stoltenberg 2019).

Altalénosségban elmondhaté, hogy a
kiberhadviselés eseté¢ben miiveleteiket az al-
lamok — vagy terrorista csoportok — jellem-
zoen kémkedési, diszruptiv vagy destruktiv
céllal, kozvetleniil, vagy harmadik fél, példaul
hekkercsoportok bevonasaval inditjak (a fe-
nyegetések tipusairdl 1d. NKI tudéstar). A ta-
madasok célpontjai kozé tartozhatnak az or-
szagok

1étfontossagu infrastrukturainak,

ipari, gazdasagi,
egészségiigyi szekto-
rainak,

valamint védelmi aga-

Ki ellen haboruzunk?

Vass Sandor, a NATO
kibermuyveleti igazgatoja szerint

"A kiberfenyegetések egyre komplexebb és
gvakoribb kockazatot jelentenek szovetségiink
biztonsagara. (...) A kibertamadasok ugyan-
olyan pusztito hatasuak lehetnek, mint a ha-
gyvomanyos tamadasok. Milliard dollaros ka-
rokat okozhatnak a gazdasdagainknak, globalis
cégeket kényszerithetnek leallasra, megfertoz-
hetik a létfontossagu infrastrukturdainkat, ala-
ashatjak demokracidinkat, és megbénithatjik
katonai képességeinket is"(Stoltenberg 2019).

Jogi és védelmi dilemmak

A kibertamadasok pénziigyi, mentalis és fizi-
kai értelemben is novekvé veszElyt jelentenek
a polgari lakossag szdmara. Bar a NATO, az
Eurdpai Unid, és az ENSZ
tagallamok tobbsége a nem-
zetkozi egyezmények hata-
lyat a kibertérre is elisme-
rik, azok alkalmazhatdsaga

zatanak szamitogépes
és infokommunika-
¢i0s rendszerei.

egy kibertamadas soran a tamado
beazonositdasa szinte lehetetlen.

Ezzel kapcsolatban a NATO
fotitkara ugy fogalmazott, hogy

mégis problematikus
(CCDCOE, 2019). Nemzet-
kozi szinten ugyanis nincs de-
finialva, hogy mit nevezhe-

Emellett a k6zosségi mé-
didban és az internetes
platformokon egyre gya-
koribbak a civil tarsada-
lom befolyasolasara, vagy akar nyilt megfé-
lemlitésére iranyulo ellenséges tevékenysé-
gek is. Ezeket a szakértok altalaban a kiber- és
az informacios miiveletek korébe soroljak (Ro-
zsa 2019; Bradshow-Howard 2019).

Téagabb értelemben tehat a kiberhadviselés ko-
rébe tartozik minden olyan kibertérben végre-
hajtott tamadés, amelynek a tdmadd orszag
szdmara katonai vagy politikai értelemben
hasznosithato eredménye van. (A
kiberhadviselés értelmezéseihez Id. bovebben
Berki 2018; Csutak, 2018; Davies, 2019).

A kibertamadasokat békeidGszakban az orsza-
gok altalaban nem alkalmazzak destruktiv cé-
lokra, mivel érdekeiket az szolgalja leginkabb,
ha a béke és a haboru kozotti homalyos,
,»sziirke zonaban” maradnak (Lewis 2018).
Ez természetesen nem azt jelenti, hogy nem
lennének képesek kilépni e zonabol. A no-
vekvo fenyegetést a NATO fétitkara 2019-ben
a kovetkezdképpen foglalta 6ssze:

,,sehol sem olyan vastag a haboru
kodje, mint a kiberterben.”

tink kibertamadasnak, vagy
Kiberfegyvernek.  Emellett
egy kibertamadas kapcsan al-
talaban nincs egyértelmii hadiizenet, a tdma-
dok a kibertérben rejtve maradnak, a tdmada-
sok varhato hatokore és kartékonysaguk meér-
téke pedig felmérhetetlen (Kovacs 2018).
Mindezek jelent6sen nehezitik a tagallami és
szovetségi szintll valaszlépések meghozatalat,
egyuttal pedig a hadborura, a fegyverkezésre €s
a civilek védelmére megalkotott nemzetkozi
jogi normdk szdmonkérését is. Nemzetkozi
szinten ezért komoly figyelmet kap annak kér-
dése, hogy miként lehet Gsszeegyeztetni a vo-
natkozod egyezményeket a kibertérben zajld
miveletekkel (Id. Jensen 2018; Fidler 2018).

A biztonsagos kibertér nemzetkozi szintii
garantalasanak céljabél jott 1étre a ,,Paris
Call for Trust and Security in Cyberspace”
kezdeményezés is, amelyet "Digitalis Genfi
Egyezmény''-nek is neveznek. A kezdemé-
nyezéshez Magyarorszag is csatlakozott, de a
legnagyobb kiberarzenallal rendelkezd orsza-
gok — tigymint az Egyesiilt Allamok, Izrael,
Iran, Kina, Nagy-Britannia, vagy Oroszorszag
— egyeldre nem irtak ala a dokumentumot.



https://www.nato.int/cps/en/natohq/168242.htm
https://nki.gov.hu/it-biztonsag/tudastar/
https://honvedelem.hu/wp-content/uploads/2019/09/Az-inform%C3%A1ci%C3%B3s-m%C5%B1veletek-elm%C3%A9lete-gyakorlata-%C3%A9s-tendenci%C3%A1i.pdf
https://honvedelem.hu/wp-content/uploads/2019/09/Az-inform%C3%A1ci%C3%B3s-m%C5%B1veletek-elm%C3%A9lete-gyakorlata-%C3%A9s-tendenci%C3%A1i.pdf
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf
http://epa.oszk.hu/02500/02538/00024/pdf/EPA02538_nemzetbiztonsagi_szemle_2018_03_005-021.pdf
http://real.mtak.hu/84099/1/hsz_2018_5_beliv_033_045.pdf
https://www.nato-pa.int/download-file?filename=sites/default/files/2019-04/087_STC_19_E%20-%20NATO.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/publication/180108_Lewis_ReconsideringCybersecurity_Web.pdf
https://www.prospectmagazine.co.uk/content/uploads/2019/08/Cyber_Resilience_October2019.pdf
https://ccdcoe.org/uploads/2019/05/Trends-Intlaw_a4_final.pdf
https://akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_PDF_Kiberbiztonsag_es_strategia.pdf
https://www.law.georgetown.edu/international-law-journal/wp-content/uploads/sites/21/2018/05/48-3-The-Tallinn-Manual-2.0.pdf
https://www.cfr.org/blog/un-secretary-generals-call-regulating-cyberwar-raises-more-questions-answers
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/france-and-cyber-security/article/cybersecurity-paris-call-of-12-november-2018-for-trust-and-security-in
https://www.diplomatie.gouv.fr/en/french-foreign-policy/digital-diplomacy/france-and-cyber-security/article/cybersecurity-paris-call-of-12-november-2018-for-trust-and-security-in
https://honvedelem.hu/cikk/magyar-tabornok-a-nato-csucsparancsnoksag-uj-csoportfonoke/
https://honvedelem.hu/cikk/magyar-tabornok-a-nato-csucsparancsnoksag-uj-csoportfonoke/
https://www.wired.com/story/how-nato-defends-against-the-dark-side-of-the-web/
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A NATO 2007 o6ta fordit kiemelt figyelmet a
kibervédelem ¢és kiberhadviselés tertiletére.
2012-ben a kibervédelem bekeriilt a szovetség
védelmi tervezési folyamataba, majd a 2014.
évi walesi csucson clfogadasra keriiltek a
NATO kibervédelmi szakpolitikai irdnyai.
A szovetség Wales-ben deklaralta, hogy a Ki-
bertérben is érvényesnek tekinti a nemzetkdzi
jogot, emellett pedig a kibervédelem teriiletét
beemelte a NATO Kollektiv védelmi feladatai
kozé (Wales Summit Declaration, 72., 73.).

2016-ban a varsoi csucs zardédokumentuma-
ban (Warsaw Summit Communiqué, 70-71.) a
szovetségesek amellett, hogy megerdsitették a
NATO védelmi jellegét, az operativ hadvise-
1és teriiletét — a tengerek, a szarazfold és a le-
vegd mellett — Kiterjesztették a Kibertérre is.
Emellett deklaraltak, hogy a NATO egy tag-
orszaga elleni kibertimadast a szovetség
egésze elleni tamadasnak tekinthet, ¢s sziik-
ség esetén kollektiv valaszlépéseket tehet.

Varsoban egy Kibervédelmi Vallalast
(Cyber Defence Pledge) is elfogadtak. Ebben
a tagallamok kijelentették — 6sszhangban a wa-
shingtoni szerz6dés 3. cikkelyével —, hogy
nemzeti halézataik és infrastruktiraik védel-
mét jelentGsen és gyorsitott litemben fejlesztik.
Tobbek kozott vallaltak, hogy:

a védelmi szervezetekben kiépitik a
kibervédelmi képességek teljes korét,

a képességépitéshez nemzeti szinten meg-
felel6 er6forrasokat rendelnek,

a védelem, valamint a fenyegetések azono-
sitdsa és értelmezése terén elmélyitik az
egyittmiikodést,

fokozzak a kibervédelmi oktatast és kikép-
z¢€st.

A NATO kibervédelmi fejlesztéseinek fontos
allomasa, hogy 2018-t6l az eurdpai miiveleti
parancsnoksagon beliil (SHAPE) 1étrehoztak a
Cyber Operational Center-t (CyOC), ami a
szovetség kKibermiiveleteinek koordinalasat
végzi. Emellett a NATO a kibervédelem terén
szoros egyiittmiikodést épitett ki az ENSZ-

szel, az Eurdpai Unioval €s az ipari szektorral
is (NATO fact sheet, 2019).

Bar a NATO a kollektiv védelmi
kiberképességek fejlesztésére koncentral, de
az elrettentés és a hatasos fellépés céljabol a
tagallamok teljes korti képességépitést végez-
nek. Ezt tobbek kozott a 2018-as briisszeli
csucson deklaraltak  (Brussels — Summit
Declaration, 20.).

KATONAI FEJLESZTESEK A NATO-BAN

A kiberképességek korében az alabbiakat kii-
16nboztetik meg (Liivoja et al. 2019):

passziv védelmi: sajat hal6zaton beliili ha-
tokort, foként megel6zo, incidenskezeld,
adat- és rendszer-helyreallito;

aktiv védelmi: egy fenyegetés megeldzé-
sére/megsemmisitésére iranyuld, sajat ha-
l6zaton kivili hatokorrel is rendelkezd;
tamado jellegii miiveleti képesség.

Az allami képességfejlesztésekrdl kevés infor-
macid lat napviladgot, de a szakértok szerint az
elmult években szamos orszag jelentds szerve-
zeti és képességfejlesztéseket hajtott végre.
ANATO szakértdje szerint mar a 2010-es évek
elején tobb mint 100, masok szerint pedig leg-
alabb 140 orszagban zajlott a védelmi mellett
kifejezetten tamado jellegii kapacitasépités is
(Shea 2010; Infosec, 2012).

A NATO f6titkara a kozelmultban kiemelte,
hogy a szovetség nemcsak a stratégiai kerete-
ket igazitotta a fenyegetettség mértékéhez, ha-
nem az orszagok komoly fejlesztéseket hajta-
nak végre a védelmi és  offenziv
kiberképességek terén is. Ennek jele, hogy
2019 kozepéig kilenc orszag — Dania, az Egye-
siilt Allamok, Esztorszég, Franciaorszag, Hol-
landia, Litvania, Nagy Britannia, Németor-
szag, ¢s Norvégia — ajanlotta fel kapacitasait a
CyOC szamara (Dewar 2019).

Az emlitett orszagok mind frissitették
kiberbiztonsagi stratégiaikat. Emellett a
NATO-tag Egyesiilt Allamok, Esztorszag,
Franciaorszag, Hollandia, Németorszag, Nor-
végia, Olaszorszag, Spanyolorszag, és Torok-



http://www.nato.int/cps/en/natohq/topics_78170.htm
http://www.nato.int/cps/en/natohq/official_texts_112964.htm#cyber
http://www.nato.int/cps/en/natohq/official_texts_133169.htm#cyber
https://www.nato.int/cps/en/natohq/official_texts_133177.htm
https://www.nato.int/cps/en/natohq/official_texts_17120.htm?selectedLocale=hu
https://www.nato.int/cps/en/natohq/official_texts_17120.htm?selectedLocale=hu
https://shape.nato.int/
https://www.reuters.com/article/us-nato-cyber/nato-cyber-command-to-be-fully-operational-in-2023-idUSKCN1MQ1Z9
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2019_02/20190208_1902-factsheet-cyber-defence-en.pdf
https://www.nato.int/cps/en/natohq/official_texts_156624.htm#20
https://www.nato.int/cps/en/natohq/official_texts_156624.htm#20
https://ccdcoe.org/uploads/2019/07/Autonomy-in-Cyber-Capabilities-under-International-Law_260619-002.pdf
https://www.nato.int/cps/en/natolive/opinions_84768.htm
https://resources.infosecinstitute.com/the-rise-of-cyber-weapons-and-relative-impact-on-cyberspace/#gref
https://www.nato.int/cps/en/natohq/opinions_166039.htm
https://www.cyberscoop.com/nato-cyber-operations-offensive-hacking-neal-dewar/
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orszag a meglévd kibervédelmi szervezeteik
mellett 6nallo kibermiiveleti parancsnoksago-
kat is 1étrehozott (Nagy Britannia pediq ter-
vezi), melyek feladatkore kifejezetten a ta-
madé miiveletekre is kiterjed. Emellett tobb
NATO-allam, ugymint Belgium, Kanada, Da-
nia, Hollandia, Norvégia, az Egyestilt Kiraly-
sag és az Amerikai Egyesiilt Allamok tdmadé
képességekkel rendelkeznek hirszerzo és nem-
zetbiztonsagi szervezeteikben is (Piret, 2018).

A HONVEDSEG ES A KIBERVEDELEM

Magyarorszagon a stratégiai dokumentumok-
ban mar 2012-ben megfogalmazodott a kiber-
tér fenyegetéseivel szembeni védelem jelentd-
sége, ¢s megjelent a kibertér hadszintérként
valdé meghatarozasa is. A kibertér 6nallo mi-
veleti teriiletként végiil 2018-ban torvényi
szinten is beépiilt a magyar jogrendbe (2011.
évi CXIII. térvény, 80.§.)

A magyar katonai kiberképességek kialakita-
sanak f6 kereteit a Nemzeti Katonai Stratégia
(NKS, 2012), a 2013-ban elfogadott Nemzeti
Kibervédelmi  Stratégia, a  Honvédség
Kibervédelmi Koncepcidja (2013), a mar em-
litett Varsoi Vallalasok, valamint a Zrinyi
2026-0s fejlesztési program jeldlik ki.

A 2012. évi NKS a Honvédség egyik {6 célja-
ként a "halozatalapu hadviselés lehetéségei-
nek megteremtését” tlizte ki. A
kiberképességek kiépitésének menetrendjét
a 2013. évi koncepcid hatarozta meg. E szerint
2014-ig a Kezdeti, 2014 és 2016 kozott az

Forrasok:

Alap, a 2016 utani idészakban pedig a Teljes
Kibervédelmi Képesség szintjét kellett elérni.

Ma a Honvédség kibervédelmében gyakorlati
szinten részt vesz az MH Hirad6 és Informati-
kai Rendszerfékézpont, de a 15/2017. HM uta-
sitas szerint — hasonloan pl. Csehorszaghoz
vagy Szlovakiahoz — a kibermtiveletek f6 leté-
teményese ¢s feliigyeleti szerve a Katonali
Nemzetbiztonsagi Szolgalat (KNBSZ). Jelen-
leg azonban sem a csapasmérés, sem a valasz-
adas modja nem fogalmazodik meg a jogrend-
ben (Krasznay 2017). A KNBSZ felhatalmaza-
sai kozott igy az elmult években foként a kém-
ked6 képességek, valamint a kiberincidensek
kezelését lehetové tevo képességek fejlesztése
jelent meg (85/2014. HM utasitas), de a Zrinyi
2026 ceélkitiizései kozott is a védelmi jellegii
képességépités szerepel.

A Honvédség 2018. évi feladatairol szold uta-
sitas értelmében az elmult évben a hadsereg
kezdeti kiberképességének és agazati informa-
cidbiztonsagi rendszerének tovabbfejlesztésén
dolgoztak. A Honvéd vezérkar fonoke 2019-es
orszaggylilési meghallgatasan jelezte, hogy a
még nem létezd kiberképességeket a jovoben
tervezik kialakitani. Ennek allomasaként
2019-ben megnyitott a  Honvédség
Kiberakadémidja, de a Zrinyi 2026 program
keretében tovabbi fejlesztések varhatok. Bar a
részletek nem nyilvanosak, de a honvédelmi
tarca idei koltségvetésében lathato, hogy a had-
sereg kiberfejlesztését hasonld prioritasként
kezelik, mint a merev- és forgdszarnyu, vagy a
pancél- €s 1égelharitd képességek beszerzését.
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