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Magyarorszagon a
Magyar Energetikai és
Kozmii-szabalyozasi
Hivatal (MEKH) elvé-
gezte a foldgazellatas
biztonsagi kockazatér-
tékelésének vizsgalatat.

A vizsgalat eredménye
szerint hazai gazellato
rendszer teljes mérték-
ben megfelel az EU-s
ellatasbiztonsagi elGira-
soknak.

Az energiaagazatban a
hagyomanyos energia-
technologiak egyre
inkabb a digitalis tech-
nolégiakhoz és haloza-
tokhoz kapcsolodnak.

A novekvé digitalizacié
okosabba teszi az ener-
giarendszert, de ezzel
egyidében nem elhanya-
golhat6 kockazatokat is
hordoz magaban.

A kiberbiztonsagi ese-
mények potencialisan
veszélyeztethetik nem
csak az energiaellatas
biztonsagat, de a fo-
gyaszté6i adatokat is.

A kritikus infrastruk-
tara olyan létesitmény
vagy szolgaltatas,
amelynek sériilése vagy
megsemmisiilése sulyos
kovetkezményekkel jar
az emberek életére

és a kornyezetre vonat-
kozéban.

KEPVISELOI INFORMACIOS SZOLGALAT

A FOLDGAZELLATAS BIZTONSAGA

A Képviseldi Informacios Szolgdlat Infojegyzete a T/7846 torvény-
Javaslat az egyes energetikai targyu torvények modositasarol szolo
jogszabaly részeként modositasra keriilo foldgaz biztonsagi kész-
letezése szakaszhoz kapcsolodik, valamint érinti az energiaelldtds
kibervédelmeét.

A foldgazellatas biztonsaga az Europai Unioban

Az energetikai targyu térvények, valamint egyes klimapolitikai és ado-
zasi targyu torvények modositasarol szold 2018. évi XCIX. torvény iil-
tette at az Europai Parlament altal 2017. oktober 25-én elfogadott, a fold-
gazellatas biztonsaganak megorzését szolgalod intézkedésekrdl szolo
2017/1938 szamu rendeletet.

A rendelet 7. cikke irja le a kockazatértékelésekhez kapcsolodo teendo-
ket. Eszerint a F6ldgaz Rendszeriranyitok Eurdpai Halozata (ENTSOG)
végzi el a gazellatasi €s az infrastruktira mikodésének zavarait leird
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magaban foglalja a vészhelyzeti gazellatasi folyosok azonositasat és
értékelését is. Megallapitja, hogy mely tagallamok tudjak kezelni az
azonositott — tobbek kozott az LNG-re (cseppfolyds foldgaz) vonatkozd
— kockazatokat. Az ENTSOG 2017-ben elkészitette az unids szintii el-
latas biztonsag szimulacidjardl szolo jelentését. Az egész Uniora kiter-
jedd szimulaciot négyévente kell megismételni, kivéve, ha a koriilmé-
nyek ennél gyakoribb naprakéssz¢ tételt indokolnak.

Az unios energiapolitikaban a foldgazellatas biztonsagarol szolo
rendelet elészor biztositja, hogy a tagallamok kozotti szolidaritas
létrejojjon. A rendelet a szolidaritast nemzeti szintrol az egész
Uniora Kkiterjedo, a legkiszolgaltatottabbakat védo biztonsagi halo
szintjére emeli. A jogszabaly széles korli jogokat €s kotelezettségeket
vezetett be, amelyek a haztartasok €s az alapvetd szocidlis szolgaltatok
szamara a biztos €s zavartalan gazellatds biztositjadk. A Bizottsag
2018/177 ajanlasa szerint, ha valamely tagallam szolidaritast kér, akkor
a szolidaritasi mechanizmus értelmében a tobbi, vele kozvetlen 6ssze-
kottetésben 1évo tagallam koteles a szolidaritasi alapon nem védett
belfoldi felhasznéalokkal szemben elsObbséget biztositani a szolidaritast
kérd tagallamban talalhatd, szolidaritasi alapon védett felhasznalok
ellatasdnak. Természetesen eldbb ki kell meriteni a kérd tagallam vész-
helyzeti tervében szerepld intézkedéseket.

Az Eurdpai Unioban 2017-ben bevezetett intezkedesek pozitiv hatasarol
a Nemzetkozi Energia Ugynokség (IEA) Global Gas Security Review
2018-as kiadésa elismeréssel ir, kiemelve az europai foldgazpiac integ-

crer

2019/46.
ORSZAGGYULES HIVATALA 2019. oktober 31.
9 KOZGYUJTEMENYI ES KOZMUVELODESI IGAZGATOSAG - o @D - — - -


https://mkogy.jogtar.hu/jogszabaly?docid=A1800099.TV
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32017R1938&from=HU
https://www.entsog.eu/
https://www.entsog.eu/sites/default/files/entsog-migration/publications/sos/ENTSOG%20Union%20wide%20SoS%20simulation%20report_INV0262-171121.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32018H0177&from=EN
https://www.iea.org/
https://webstore.iea.org/global-gas-security-review-2018
https://www.parlament.hu/web/guest/iromanyok-egyszerusitett-lekerdezese?p_p_id=hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_9xd2Wc9jP4z8&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_auth=GJJYSY3R&_hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_9xd2Wc9jP4z8_pairAction=%2Finternet%2Fcplsql%2Fogy_irom.irom_adat%3Fp_ckl%3D41%26p_izon%3D7846
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KOCKAZATERTEKELES MAGYARORSZAGON

Magyarorszagon tagallami hataskorrel rendel-
kez6 hatosagként a Magyar Energetikai és
Kozmii-szabalyozasi  Hivatal (MEKH) a
2017/1938 rendeletnek megtelelden az uj koc-
kazatértékelési modszertan alapjan készitette el
a foldgazellatas-biztonsagi kockézatértékelés
atfogd vizsgalatat (MEKH OGY Beszamold
2018, 56-57. 0).

Az értékelés soran 0sszesen 217 kockazati ese-
ményt azonositottak. Elemezték ezek bekdvet-
kezési valdszinliségét és a biztonsagos fold-
gazellatasra vonatkozd lehetséges hatésait.
A biztonsagos ellatast veszélyezteté kocka-
zatok kozé sorolhatok példaul:

az extrém hideg hdmérsékleti viszonyok;
a Magyarorszagra iranyuld foldgazszalli-
tasok Kkiilonb6zo iddtartamra torténd
megszakadasa a hatarkeresztezd ponto-
kon;

a hazai foldgaztarolok kitarolasi kapacita-
sdnak részleges vagy akar teljes kiesése;

a szallitovezetéki vagy elosztd halozati
rendszerelemek Kkiesése.

Az elvégzett kockazatértékelés része volt az
ugynevezett ,,N—1 képlet” alapjan elvégzett
elemzés. (Az N-1 képlet a gazinfrastruktira
miiszaki kapacitdsanak azt a képességét irja le,
hogy legnagyobb elemének kiesése esetén ma-
radéktalanul ki tudja elégiteni a szamitasi tertilet
gazkeresletét egy olyan napon, amelyet rendki-
viil magas, statisztikai valoszinliség szerint 20
évenként egyszer eléforduld gazkereslet jelle-
mez.) Az ,,N-1 szamitas” eredménye szerint a
hazai gazellatd rendszer teljes mértékben
megfelel az EU-s ellatasbiztonsagi eléirasok-
nak. A rendelet altal el6irt modszertan alapjan
Magyarorszag jelenlegi ellatasbiztonsagi hely-
zete megnyugtato, a vizsgalt kockazati esemé-
nyek dontd tobbsége az elfogadhaté kockazata
kategdridba sorolhatdo. Magyarorszag a rende-
letben meghatarozott kozos kockazati csoportok
koziil az olasz vezetésli ukran regionalis munka-
csoport tagja, Bulgaria, Cseh Koztarsasag, Né-
metorszag, Gordgorszag, Horvatorszag, Lu-
xemburg, Ausztria, Lengyelorszag, Romadnia,
Szlovénia, Szlovakia egyiittmitkodésével.

KIBERBIZTONSAG AZ ENERGIAAGAZATBAN

A biztonsagos kibertérrel az Eurdpai Bizottsag
mar egy 2013-ban elfogadott dokumentuma
foglalkozott (JOIN/2013/01 final). Ezt kove-
tden a haldzati és informacids rendszerek biz-
tonsagarol szo6l6 2016/1148 iranyelv (NIS) el-
fogaddsa kulcsfontossagh 1épés volt a
kiberbiztonsdg megteremtéséhez. A jogsza-
baly megkoveteli, hogy a kritikus agazatokban,
példaul az energiadgazatban mitkodo vallala-
tok meghozzak a megfeleld biztonsagi intézke-
déseket, és minden stlyos szamitdgépes ese-
ményrol értesitsék az érdekelt nemzeti hatosa-
gokat.

2015 decemberében az Energia Foigazgatosag
— a Bizottsag tobbi szolgdlataval egyiittmii-
kodve — felallitotta az energiaszakérto
kiberbiztonsagi platformot (EECSP). A
szakértéi csoport felhatalmazast kapott az
energia 4agazat sajatossagainak elemzésére
kiberbiztonsagi szempontbol. A testiilet 2017.
februarjaban ismertette végleges jelentését,
amelyben meghatirozza az agazat stratégiai
kihivasait és sajatos igényeit, ezek tobbek ko-
ZOtt:

hélozati stabilitas biztositasa a hatarokon
atnyulo, osszekapcsolt halozatokban;

védelmi koncepcio kialakitasanak sziiksé-
gessége a veszélyekre és fenyegetettsé-
gekre vonatkozdan;

a szamitogépes tamadasok egységes ke-
zelése az Europai Union beliil;

a piaci szereplok kozott megnovekedett
fiiggoség kezelése.

Az agazatra vonatkozo stratégiai prioritasok
tobbek kozott:

egy hatékony kockazatkezelési rendszer
létrehozasa;

hatékony kibervédelmi keretrendszer Ki-
dolgozasa;

a kibervédelem rugalmassaganak bizto-
sitasa, fenntartasa;

az ehhez sziikséges forrasok és hatasko-
rok biztositasa.


http://www.mekh.hu/
https://www.parlament.hu/irom41/04691/04691.pdf
https://www.parlament.hu/irom41/04691/04691.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52013JC0001&from=HU
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016L1148&from=HU
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3341
https://ec.europa.eu/energy/sites/ener/files/documents/eecsp_report_final.pdf
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Mivel az eurdpai villamosenergia- és gazpiac
Osszekapcsolasa jelentés mértékiivé valt, ezért a
kiberbiztonsagi események, az internetes tama-
dasok az energiaszektorban stulyos kovetkezmé-
nyekkel jarhatnak. Egy adott kibertdimadas nem
csak egy tagallamban éreztethetné hatasat, de
jelentds karokat okozhatnanak mas tagallamok-
ban is.

Az energiadgazatban a hagyomanyoS energia-
technologiak egyre inkabb a digitalis technold-
gidkhoz és halozatokhoz kapcsolddnak. A no-
vekvo digitalizacidé okosabba teszi az energia-
rendszert, de ezzel egyidében nem elhanyagol-
hat6  kockazatokat  hordoz, mivel a
kibertdmadasok ¢€s a kiberbiztonsagi események
potencidlisan veszélyeztet-

hetik nem csak az energiael-

latas biztonsagat, de a fo-

gyasztoi adatokat is.

A biztonsagi rendszereknek
egyedisége ebben az agazat-
ban:

modernebb berendezései, az intelligens fo-
gyasztasmérok és a ,targyak internetébdl”
(Internet of Things (IoT)) szarmazé eszko-
zokkel kell egyiitt miikodjenek, anélkiil,
hogy kiber fenyegetésnek lennének kitéve.

Neheziti a védekezést, hogy a létesitmények
kiberbiztonsdgi megoldasait olyan ellen6rzé
rendszerekre kell telepiteni, amelyek miikodé-
sének integritasat mindenkor fenn kell tartania,
tehat a biztonsagi kovetelményeket ugy kell tel-
jesiteni, hogy a rendszert nem lehet offline 4alla-
potba hozni, mint més informatikai és kommu-
nikécios technologiai (ICT) alkalmazasok ese-
tében.

1. abra: A kibervédelem miikodtetési vazlata

Eszlelés és valasz
Csald hozzaférési pontok vizsgalata,
Biztonsagi operacios kdzpont

ﬁ
/ llletéktelen behatolas kimutatasa &Qx
MegelGzés A

Fizikai hozzaférés ellenérzése

Valos ideji kovetelmé-
nyeknek kell megfelel-
niiik: egyes energiarend-

Védelem

T(izfal és proxy védelem

szereknek olyan gyorsan
kell reagélniuk az ese-
ményekre, hogy egy-
szerll biztonsagi intézke-
déseket, példaul a pa-
rancs vagy a digitalis
alairds hitelesitését egy-
szerlien nem lehet beve-

Adatvesztés elleni védelem l I

Azonositas
Kockézatkezelés
Licenszjogok kezelése

u]
Informatikai kontroll I‘:__lk' J

zetni az intézkedések al- Forras: Infoszolg/Natural Gas Council.

tal okozott késés miatt.

Lépcsozetes hatasok megléte: a villa-
mosenergia-haldzatok és a gazvezetékek
szorosan kapcsolddnak egymashoz az Eu-
ropai Unidban €s azon kiviil is. EQy orszag-
ban bekdvetkezd dramsziinet tobb teriileten
ellatasi hianyt okozhat vagy akar mas or-
szagokban is eldidézhet aramsziinetet.

Kombinalt rendszerek: régi és uj techno-
logiak miikodnek egyszerre - az energia-
rendszer sok elemét joval azeldtt hoztak
létre, hogy a kiberbiztonsagi szempontok
megjelenhettek az iparagban. Az automati-
zalas és automata vezérlés legujabb, leg-

Az Eurdpai Bizottsag 2019 aprilisaban
agazatspecifikus dokumentumokat fogadott el.
Az SWD (2019) 1240 munkadokumentum és a
C (2019) 2400 Ajanlas a horizontalis
kiberbiztonsagi szabalyok kiemelt jelentOsé-
gére hivja fel a figyelmet. Az itmutat6 célja az
energiaszektor kiberbiztonsagi tudatossaganak
¢s felkésziiltségének erdsitése. A tagallamok-
nak az Ajanlas elfogadasa utan 12 hénapon
beliil, majd ezt kovetoen kétévente részletes
informaciokat kell a Bizottsaghoz eljuttat-
niuk a NIS Egyiittmikodési Csoporton keresz-
tiil az Ajanlas végrehajtasanak helyzetérol.

Biztonsagi mentés és visszaallitas
Titkositas
Biztonsagos eszkozok
\ . / |


https://ec.europa.eu/energy/sites/ener/files/swd2019_1240_final.pdf
https://ec.europa.eu/energy/sites/ener/files/commission_recommendation_on_cybersecurity_in_the_energy_sector_c2019_2400_final.pdf
http://www.parlament.hu/infoszolg
http://naturalgascouncil.org/wp-content/uploads/2018/10/Defense-in-Depth-Cybersecurity-in-the-Natural-Gas-and-Oil-Industry.pdf
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KRITIKUS INFRASTRUKTURAK VEDELME,
JOGI SZABALYOZASA MAGYARORSZAGON

Infrastruktiranak nevezziik azokat a szerveze-
teket, létesitményeket, létesitményrendszere-
ket és halozatokat, ezek Gsszességét, amelyek
egy orszagon beliil a lakossag életfeltételeit
megteremtik, a gazdasdg mukodését lehetove
teszik. A Kritikus infrastruktira olyan léte-
sitmény vagy szolgaltatas, amelynek sérii-
lése vagy megsemmisiilése sulyos kovetkez-
ményekkel jar az emberek életére és a kor-
nyezetre vonatkozoan. A kritikus infrastruk-
tura védelme elsésorban nem annak védelmét
jelenti, hanem az altala nyujtott szolgaltatasok
meghatarozott szintjének és elérhetdségének
védelmét. A létfontossagi infrastruktiurak
eredményes védelméhez sziikséges a vé-
delmi igazgatasi szervek kozotti hiteles és
titkos adatok szigoru keretek kozotti meg-
osztasa.

Magyarorszagon 2013. marcius 1. napjan 1¢é-
pett hatalyba a 1étfontossdgu rendszerek és 1¢-
tesitmények azonositasarol, kijelolésérol és
védelmérdl szold 2012. évi CLXVI. torvény,
valamint a hozza kapcsolodo 65/2013. (111. 8.)
altalanos végrehajtasi kormanyrendelet.

Azonban az energetikai létfontossagu rend-
szerek és létesitmények azonositasahoz, Ki-
jeloléséhez és védelméhez a 360/2013. (X.

Forrasok:

11.) kormanyrendelet irdnyad6. A kormany-
rendelet agazati kijelold hatésagként nevezi
meg a villamosenergia-rendszer tekintetében a
Magyar Energetikai és Kozmi-szabéalyozasi
Hivatalt; koolaj-, foldgazipar vonatkozasaban
a banyafeliigyeletet. A Kkijelolé6 hatésagok
eljarasa soran az agazati Kritériumok vizs-
galata a kovetkezo elemek szerint torténik:

villamos-energia rendszeriranyitas és villa-
mos-energia termelés;

atviteli halozat és elosztd halozat kapaci-
tasa;

kdolajipar, foldgazszallitas és rendszerira-
nyitas;

foldgaztermelés, foldgaztarolas és foldgaz-
elosztas.

A 2013. évi L. torvény a Belligyminisztérium
Orszagos Katasztrofavédelmi Foigazgato-
sag feladatkorébe sorolta a létfontossagu
rendszerelemek védelmével kapcsolatos, ha-
lozatbiztonsagi intézkedések koordinacio-
jat, annak fenntartasanak eldsegitését és az ez-
zel kapcsolatos események elemzését, értéke-
1ését.

Fontos feladata a katasztrofavédelemnek az is,
hogy felkészitse a lakossagot arra, hogy a kri-
tikus infrastruktara elleni tdimadas utan milyen
kovetkezményekkel kell szamolnia, és sziiksé-
ges fejleszteni az allampolgarok biztonsagkul-
tarajat is.

e Critical infrastructure and cybersecurity: Cybersecurity in the energy sector

e A Bizottsag (EU) 2018/177 Ajanlasa a foldgazellatas biztonsaganak megérzését szolgalo intézkedésekrol. ..
e  Cyber Security in the Energy Sector — EECSP Report, February 2017

e Six cybersecurity issues for oil and gas companies — EY, 2019. aprilis 12.

e Study on the Evaluation of Risks of Cyber-Incidents and on Costs of Preventing Cyber-Incidents in the

Energy Sector — Ecofys, 2018.

e Magyar Energetikai és K6zmii-szabalyozasi Hivatal Orszaggytilési beszamol6 2018.
o  Kiitikus infrastruktarak és kritikus informacios infrastrukturak — Nemzeti Kozszolgalati Egyetem, 2012.

e Bonnyai Tiinde. A kritikus infrastruktira védelem elemzése a lakossagfelkészités tiikrében — NKE, Bp, 2014.

Készitette: Lukacs Gabriella
Képviseldi Informacios Szolgalat
E-mail: infoszolg@parlament.hu

Internet: www.parlament.hu/infoszolg

SZOlg Intranet: intra.parlament.hu/infoszolg/

Tel.: (1) 441-4529; (1) 441-6486

Az informacios jegyzet az orszaggytlési képviselSk tajékoztatasa céljabol késziilt.
A dokumentum az Gsszellitas elkésziiltének id6pontjaban fennéll6 aktuélis helyzetet mutatja be.
Az informacios jegyzet szerz6i jogvédelem alatt 4ll.
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https://www.uni-nke.hu/document/uni-nke-hu/Bonnyai-Tunde_Doktori-ertekezes_2018.pdf

