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ORSZÁGGYŰLÉS HIVATALA 
KÖZGYŰJTEMÉNYI ÉS KÖZMŰVELŐDÉSI IGAZGATÓSÁG 

KÉPVISELŐI INFORMÁCIÓS SZOLGÁLAT 

A FÖLDGÁZELLÁTÁS BIZTONSÁGA 

 

A földgázellátás biztonsága az Európai Unióban 

Az energetikai tárgyú törvények, valamint egyes klímapolitikai és adó-

zási tárgyú törvények módosításáról szóló 2018. évi XCIX. törvény ül-

tette át az Európai Parlament által 2017. október 25-én elfogadott, a föld-

gázellátás biztonságának megőrzését szolgáló intézkedésekről szóló 

2017/1938 számú rendeletet. 

A rendelet 7. cikke írja le a kockázatértékelésekhez kapcsolódó teendő-

ket. Eszerint a Földgáz Rendszerirányítók Európai Hálózata (ENTSOG) 

végzi el a gázellátási és az infrastruktúra működésének zavarait leíró 

forgatókönyvek egész Unióra kiterjedő szimulációját. A szimuláció 

magában foglalja a vészhelyzeti gázellátási folyosók azonosítását és 

értékelését is. Megállapítja, hogy mely tagállamok tudják kezelni az 

azonosított – többek között az LNG-re (cseppfolyós földgáz) vonatkozó 

– kockázatokat. Az ENTSOG 2017-ben elkészítette az uniós szintű el-

látás biztonság szimulációjáról szóló jelentését. Az egész Unióra kiter-

jedő szimulációt négyévente kell megismételni, kivéve, ha a körülmé-

nyek ennél gyakoribb naprakésszé tételt indokolnak.  

Az uniós energiapolitikában a földgázellátás biztonságáról szóló 

rendelet először biztosítja, hogy a tagállamok közötti szolidaritás 

létrejöjjön. A rendelet a szolidaritást nemzeti szintről az egész  

Unióra kiterjedő, a legkiszolgáltatottabbakat védő biztonsági háló 

szintjére emeli. A jogszabály széles körű jogokat és kötelezettségeket 

vezetett be, amelyek a háztartások és az alapvető szociális szolgáltatók 

számára a biztos és zavartalan gázellátás biztosítják. A Bizottság 

2018/177 ajánlása szerint, ha valamely tagállam szolidaritást kér, akkor 

a szolidaritási mechanizmus értelmében a többi, vele közvetlen össze-

köttetésben lévő tagállam köteles a szolidaritási alapon nem védett  

belföldi felhasználókkal szemben elsőbbséget biztosítani a szolidaritást 

kérő tagállamban található, szolidaritási alapon védett felhasználók  

ellátásának. Természetesen előbb ki kell meríteni a kérő tagállam vész-

helyzeti tervében szereplő intézkedéseket.  

Az Európai Unióban 2017-ben bevezetett intézkedések pozitív hatásáról 

a Nemzetközi Energia Ügynökség (IEA) Global Gas Security Review 

2018-as kiadása elismeréssel ír, kiemelve az európai földgázpiac integ-

rációjának fontosságát és a hálózatüzemeltetők jó együttműködését. 

 

A Képviselői Információs Szolgálat Infojegyzete a T/7846 törvény-

javaslat az egyes energetikai tárgyú törvények módosításáról szóló 

jogszabály részeként módosításra kerülő földgáz biztonsági kész-

letezése szakaszhoz kapcsolódik, valamint érinti az energiaellátás 

kibervédelmét. 

 Magyarországon a  
Magyar Energetikai és 
Közmű-szabályozási  
Hivatal (MEKH) elvé-
gezte a földgázellátás 
biztonsági kockázatér-
tékelésének vizsgálatát. 

 A vizsgálat eredménye 
szerint hazai gázellátó 
rendszer teljes mérték-
ben megfelel az EU-s 
ellátásbiztonsági előírá-
soknak. 

 Az energiaágazatban a 
hagyományos energia-
technológiák egyre  
inkább a digitális tech-
nológiákhoz és hálóza-
tokhoz kapcsolódnak. 

 A növekvő digitalizáció 
okosabbá teszi az ener-
giarendszert, de ezzel 
egyidőben nem elhanya-
golható kockázatokat is 
hordoz magában.  

 A kiberbiztonsági ese-
mények potenciálisan 
veszélyeztethetik nem 
csak az energiaellátás 
biztonságát, de a fo-
gyasztói adatokat is. 

 A kritikus infrastruk-
túra olyan létesítmény 
vagy szolgáltatás, 
amelynek sérülése vagy 
megsemmisülése súlyos 
következményekkel jár 
az emberek életére  
és a környezetre vonat-
kozóan. 

https://mkogy.jogtar.hu/jogszabaly?docid=A1800099.TV
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32017R1938&from=HU
https://www.entsog.eu/
https://www.entsog.eu/sites/default/files/entsog-migration/publications/sos/ENTSOG%20Union%20wide%20SoS%20simulation%20report_INV0262-171121.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32018H0177&from=EN
https://www.iea.org/
https://webstore.iea.org/global-gas-security-review-2018
https://www.parlament.hu/web/guest/iromanyok-egyszerusitett-lekerdezese?p_p_id=hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_9xd2Wc9jP4z8&p_p_lifecycle=1&p_p_state=normal&p_p_mode=view&p_auth=GJJYSY3R&_hu_parlament_cms_pair_portlet_PairProxy_INSTANCE_9xd2Wc9jP4z8_pairAction=%2Finternet%2Fcplsql%2Fogy_irom.irom_adat%3Fp_ckl%3D41%26p_izon%3D7846
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Magyarországon tagállami hatáskörrel rendel-

kező hatóságként a Magyar Energetikai és 

Közmű-szabályozási Hivatal (MEKH) a 

2017/1938 rendeletnek megfelelően az új koc-

kázatértékelési módszertan alapján készítette el 

a földgázellátás-biztonsági kockázatértékelés 

átfogó vizsgálatát (MEKH OGY Beszámoló 

2018, 56–57. o).  

Az értékelés során összesen 217 kockázati ese-

ményt azonosítottak. Elemezték ezek bekövet-

kezési valószínűségét és a biztonságos föld-

gázellátásra vonatkozó lehetséges hatásait.  

A biztonságos ellátást veszélyeztető kocká-

zatok közé sorolhatók például: 

 az extrém hideg hőmérsékleti viszonyok; 

 a Magyarországra irányuló földgázszállí-

tások különböző időtartamra történő 

megszakadása a határkeresztező ponto-

kon; 

 a hazai földgáztárolók kitárolási kapacitá-

sának részleges vagy akár teljes kiesése; 

 a szállítóvezetéki vagy elosztó hálózati 

rendszerelemek kiesése.  

Az elvégzett kockázatértékelés része volt az 

úgynevezett „N–1 képlet” alapján elvégzett 

elemzés. (Az N–1 képlet a gázinfrastruktúra 

műszaki kapacitásának azt a képességét írja le, 

hogy legnagyobb elemének kiesése esetén ma-

radéktalanul ki tudja elégíteni a számítási terület 

gázkeresletét egy olyan napon, amelyet rendkí-

vül magas, statisztikai valószínűség szerint 20 

évenként egyszer előforduló gázkereslet jelle-

mez.) Az „N–1 számítás” eredménye szerint a 

hazai gázellátó rendszer teljes mértékben 

megfelel az EU-s ellátásbiztonsági előírások-

nak. A rendelet által előírt módszertan alapján 

Magyarország jelenlegi ellátásbiztonsági hely-

zete megnyugtató, a vizsgált kockázati esemé-

nyek döntő többsége az elfogadható kockázatú 

kategóriába sorolható. Magyarország a rende-

letben meghatározott közös kockázati csoportok 

közül az olasz vezetésű ukrán regionális munka-

csoport tagja, Bulgária, Cseh Köztársaság, Né-

metország, Görögország, Horvátország, Lu-

xemburg, Ausztria, Lengyelország, Románia, 

Szlovénia, Szlovákia együttműködésével.  

 

A biztonságos kibertérrel az Európai Bizottság 

már egy 2013-ban elfogadott dokumentuma 

foglalkozott (JOIN/2013/01 final). Ezt köve-

tően a hálózati és információs rendszerek biz-

tonságáról szóló 2016/1148 irányelv (NIS) el-

fogadása kulcsfontosságú lépés volt a 

kiberbiztonság megteremtéséhez. A jogsza-

bály megköveteli, hogy a kritikus ágazatokban, 

például az energiaágazatban működő vállala-

tok meghozzák a megfelelő biztonsági intézke-

déseket, és minden súlyos számítógépes ese-

ményről értesítsék az érdekelt nemzeti hatósá-

gokat.  

2015 decemberében az Energia Főigazgatóság 

– a Bizottság többi szolgálatával együttmű-

ködve – felállította az energiaszakértő 

kiberbiztonsági platformot (EECSP). A 

szakértői csoport felhatalmazást kapott az 

energia ágazat sajátosságainak elemzésére 

kiberbiztonsági szempontból. A testület 2017. 

februárjában ismertette végleges jelentését, 

amelyben meghatározza az ágazat stratégiai 

kihívásait és sajátos igényeit, ezek többek kö-

zött: 

 hálózati stabilitás biztosítása a határokon 

átnyúló, összekapcsolt hálózatokban;  

 védelmi koncepció kialakításának szüksé-

gessége a veszélyekre és fenyegetettsé-

gekre vonatkozóan; 

 a számítógépes támadások egységes ke-

zelése az Európai Unión belül;  

 a piaci szereplők között megnövekedett 

függőség kezelése. 

Az ágazatra vonatkozó stratégiai prioritások 

többek között: 

 egy hatékony kockázatkezelési rendszer 

létrehozása; 

 hatékony kibervédelmi keretrendszer ki-

dolgozása; 

 a kibervédelem rugalmasságának bizto-

sítása, fenntartása; 

 az ehhez szükséges források és hatáskö-

rök biztosítása. 

KOCKÁZATÉRTÉKELÉS MAGYARORSZÁGON KIBERBIZTONSÁG AZ ENERGIAÁGAZATBAN 

http://www.mekh.hu/
https://www.parlament.hu/irom41/04691/04691.pdf
https://www.parlament.hu/irom41/04691/04691.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52013JC0001&from=HU
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016L1148&from=HU
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3341
https://ec.europa.eu/energy/sites/ener/files/documents/eecsp_report_final.pdf
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Mivel az európai villamosenergia- és gázpiac 

összekapcsolása jelentős mértékűvé vált, ezért a 

kiberbiztonsági események, az internetes táma-

dások az energiaszektorban súlyos következmé-

nyekkel járhatnak. Egy adott kibertámadás nem 

csak egy tagállamban éreztethetné hatását, de 

jelentős károkat okozhatnának más tagállamok-

ban is.  

Az energiaágazatban a hagyományos energia-

technológiák egyre inkább a digitális technoló-

giákhoz és hálózatokhoz kapcsolódnak. A nö-

vekvő digitalizáció okosabbá teszi az energia-

rendszert, de ezzel egyidőben nem elhanyagol-

ható kockázatokat hordoz, mivel a 

kibertámadások és a kiberbiztonsági események 

potenciálisan veszélyeztet-

hetik nem csak az energiael-

látás biztonságát, de a fo-

gyasztói adatokat is. 

A biztonsági rendszereknek 

egyedisége ebben az ágazat-

ban:  

 Valós idejű követelmé-

nyeknek kell megfelel-

niük: egyes energiarend-

szereknek olyan gyorsan 

kell reagálniuk az ese-

ményekre, hogy egy-

szerű biztonsági intézke-

déseket, például a pa-

rancs vagy a digitális 

aláírás hitelesítését egy-

szerűen nem lehet beve-

zetni az intézkedések ál-

tal okozott késés miatt. 

 Lépcsőzetes hatások megléte: a villa-

mosenergia-hálózatok és a gázvezetékek 

szorosan kapcsolódnak egymáshoz az Eu-

rópai Unióban és azon kívül is. Egy ország-

ban bekövetkező áramszünet több területen 

ellátási hiányt okozhat vagy akár más or-

szágokban is előidézhet áramszünetet. 

 Kombinált rendszerek: régi és új techno-

lógiák működnek egyszerre - az energia-

rendszer sok elemét jóval azelőtt hozták 

létre, hogy a kiberbiztonsági szempontok 

megjelenhettek az iparágban. Az automati-

zálás és automata vezérlés legújabb, leg-

modernebb berendezései, az intelligens fo-

gyasztásmérők és a „tárgyak internetéből” 

(Internet of Things (IoT)) származó eszkö-

zökkel kell együtt működjenek, anélkül, 

hogy kiber fenyegetésnek lennének kitéve. 

Nehezíti a védekezést, hogy a létesítmények 

kiberbiztonsági megoldásait olyan ellenőrző 

rendszerekre kell telepíteni, amelyek működé-

sének integritását mindenkor fenn kell tartania, 

tehát a biztonsági követelményeket úgy kell tel-

jesíteni, hogy a rendszert nem lehet offline álla-

potba hozni, mint más informatikai és kommu-

nikációs technológiai (ICT) alkalmazások ese-

tében.  

 

Az Európai Bizottság 2019 áprilisában 

ágazatspecifikus dokumentumokat fogadott el. 

Az SWD (2019) 1240 munkadokumentum és a 

C (2019) 2400 Ajánlás a horizontális 

kiberbiztonsági szabályok kiemelt jelentősé-

gére hívja fel a figyelmet. Az útmutató célja az 

energiaszektor kiberbiztonsági tudatosságának 

és felkészültségének erősítése. A tagállamok-

nak az Ajánlás elfogadása után 12 hónapon 

belül, majd ezt követően kétévente részletes 

információkat kell a Bizottsághoz eljuttat-

niuk a NIS Együttműködési Csoporton keresz-

tül az Ajánlás végrehajtásának helyzetéről.

1. ábra: A kibervédelem működtetési vázlata 

Forrás: Infoszolg/Natural Gas Council. 

https://ec.europa.eu/energy/sites/ener/files/swd2019_1240_final.pdf
https://ec.europa.eu/energy/sites/ener/files/commission_recommendation_on_cybersecurity_in_the_energy_sector_c2019_2400_final.pdf
http://www.parlament.hu/infoszolg
http://naturalgascouncil.org/wp-content/uploads/2018/10/Defense-in-Depth-Cybersecurity-in-the-Natural-Gas-and-Oil-Industry.pdf
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Az információs jegyzet az országgyűlési képviselők tájékoztatása céljából készült. 
A dokumentum az összeállítás elkészültének időpontjában fennálló aktuális helyzetet mutatja be. 

Az információs jegyzet szerzői jogvédelem alatt áll. 

 

 

Infrastruktúrának nevezzük azokat a szerveze-

teket, létesítményeket, létesítményrendszere-

ket és hálózatokat, ezek összességét, amelyek 

egy országon belül a lakosság életfeltételeit 

megteremtik, a gazdaság működését lehetővé 

teszik. A kritikus infrastruktúra olyan léte-

sítmény vagy szolgáltatás, amelynek sérü-

lése vagy megsemmisülése súlyos következ-

ményekkel jár az emberek életére és a kör-

nyezetre vonatkozóan. A kritikus infrastruk-

túra védelme elsősorban nem annak védelmét 

jelenti, hanem az általa nyújtott szolgáltatások 

meghatározott szintjének és elérhetőségének 

védelmét. A létfontosságú infrastruktúrák 

eredményes védelméhez szükséges a vé-

delmi igazgatási szervek közötti hiteles és 

titkos adatok szigorú keretek közötti meg-

osztása.  

Magyarországon 2013. március 1. napján lé-

pett hatályba a létfontosságú rendszerek és lé-

tesítmények azonosításáról, kijelöléséről és 

védelméről szóló 2012. évi CLXVI. törvény, 

valamint a hozzá kapcsolódó 65/2013. (III. 8.) 

általános végrehajtási kormányrendelet.  

Azonban az energetikai létfontosságú rend-

szerek és létesítmények azonosításához, ki-

jelöléséhez és védelméhez a 360/2013. (X. 

11.) kormányrendelet irányadó. A kormány-

rendelet ágazati kijelölő hatóságként nevezi 

meg a villamosenergia-rendszer tekintetében a 

Magyar Energetikai és Közmű-szabályozási 

Hivatalt; kőolaj-, földgázipar vonatkozásában 

a bányafelügyeletet. A kijelölő hatóságok  

eljárása során az ágazati kritériumok vizs-

gálata a következő elemek szerint történik:  

 villamos-energia rendszerirányítás és villa-

mos-energia termelés; 

 átviteli hálózat és elosztó hálózat kapaci-

tása; 

 kőolajipar, földgázszállítás és rendszerirá-

nyítás; 

 földgáztermelés, földgáztárolás és földgáz-

elosztás. 

A 2013. évi L. törvény a Belügyminisztérium 

Országos Katasztrófavédelmi Főigazgató-

ság feladatkörébe sorolta a létfontosságú 

rendszerelemek védelmével kapcsolatos, há-

lózatbiztonsági intézkedések koordináció-

ját, annak fenntartásának elősegítését és az ez-

zel kapcsolatos események elemzését, értéke-

lését. 

Fontos feladata a katasztrófavédelemnek az is, 

hogy felkészítse a lakosságot arra, hogy a kri-

tikus infrastruktúra elleni támadás után milyen 

következményekkel kell számolnia, és szüksé-

ges fejleszteni az állampolgárok biztonságkul-

túráját is. 

 

 

KRITIKUS INFRASTRUKTÚRÁK VÉDELME, 

JOGI SZABÁLYOZÁSA MAGYARORSZÁGON  

Források: 

 Critical infrastructure and cybersecurity: Cybersecurity in the energy sector 

 A Bizottság (EU) 2018/177 Ajánlása a földgázellátás biztonságának megőrzését szolgáló intézkedésekről… 

 Cyber Security in the Energy Sector – EECSP Report, February 2017 

 Six cybersecurity issues for oil and gas companies – EY, 2019. április 12. 

 Study on the Evaluation of Risks of Cyber-Incidents and on Costs of Preventing Cyber-Incidents in the 

Energy Sector – Ecofys, 2018. 

 Magyar Energetikai és Közmű-szabályozási Hivatal Országgyűlési beszámoló 2018. 

 Kritikus infrastruktúrák és kritikus információs infrastruktúrák – Nemzeti Közszolgálati Egyetem, 2012. 

 Bonnyai Tünde. A kritikus infrastruktúra védelem elemzése a lakosságfelkészítés tükrében – NKE, Bp, 2014. 
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